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1 EINFUHRUNG IN DAS THEMA DER ARBEIT

1.1 Kryptographie, warum?

Firmen, Banken, Behdrden, Versicherungen usw. haben vied Umgang mit sensiblen Daten, die
der Offentlichkeit nicht zuganglich sein diirfen und daher verschliisselt werden. Durch die
immer weiter fortschreitende Vernetzung von Kommunikationssystemen, insbesondere
Computern, die Uber das Internet verbunden werden, wird es aber auch fir Privatleute immer
interessanter, Daten verschliisseln zu kdnnen. So hat der Ausbau des Internets die Verbreitung
von Codierungsverfahren zur Folge. Dies geht so weit, dal3 der Landesbeauftragte fir den
Datenschutz, Dr. Helmut Baumler, ,in der Zeit, in der immer mehr Birgerinnen und Blrger
weltweit in offenen Netzen kommunizieren, (...) wirksame Verschllisselungsverfahren (als) ein
Geschenk des Himmels** bezeichnet.

Die verwendeten Codierungsverfahren sollten vor alem einen hohen Sicherheitsstandard
gewahrleisten und einfach in der Anwendbarkeit sein.

Ein weit verbreiteter® Algorithmus, der zur Codierung von Daten, in erster Linie e-Mails benutzt
wird, ist der RSA-Algorithmus. Dieses Verfahren liefert Schltissd, mit denen nicht nur eine
sehr hohe Sicherheit gewéhrleistet wird, sondern die auch in der Anwendbarkeit enorme
Vorteile den meisten anderen Verfahren gegeniber haben. Das RSA-Verfahren ist en
sogenanntes Public-Key-Verfahren, was bedeutet, dal3 kein Austausch geheimer Schliiissel
stattfinden muf3. Dieses Verfahren ist Gegenstand meiner Arbeit.

1.2 Was soll diese Facharbeit leisten?

Mit meiner Arbeit zu dem Thema RSA-Algorithmus mdchte ich vor alem eine Beschreibung
mathematischer Aspekte der Public-Key-V erschliisselung mit dem RSA-Verfahren liefern.

Ich werde in erster Linie beschreiben, wie und wieso sich die Zahlen, die durch den
Algorithmus generiert werden, so zueinander verhaten, dald sie sich fir die Verschliisselung mit
oOffentlichem Schilissel eignen. Die in dieser Arbeit dargelegte Mathematik wird dabel nicht nur
praktische Aspekte der Anwendbarkeit beleuchten, also das ,Wie" beschreiben, sondern
besonders auch das ,Wieso* berlicksichtigen. Ein Schwerpunkt wird demnach auf dem
Beweisen der in der Praxis angewandten Berechnungen liegen.

Trotz dieser besonderen Berticksichtigung der Generierung der Schltissel und der dazugehérigen
Mathematik darf die nicht-mathematische Seite des Public-Key-Verfahrens keinesfalls fehlen.
Dazu gehdrt mit Sicherheit das Vorstellen der an der Entwicklung beteiligten Personen, ein
Einblick in verschiedene Anwendungsbereiche, eine Abschdtizung der Sicherheit des Codes
USW.

1.3 Ubersicht tiber die Facharbeit
Aus dem, was die Arbeit leisten soll, ergibt sich die folgende Themenfolge:

- RSA allgemein: Hier beschreibe ich die algemeinen Aspekte des Verfahrens. Aullerdem
vergleiche ich das Public-Key-Verfahren mit den Verschliisselungen ohne Public-Key.

- Mathematische Voraussetzungen: Um die Beweise, die wie in 1.2 beschrieben einen
Schwerpunkt der Arbeit bilden, fuhren zu konnen, mufd ich zunéchst einmal einige
mathemati sche Zusammenhange herleiten.
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Das RSA- Verfahren: Damit eine Verschlisselung mit offentlichem Schiissel moglich i,
missen die benutzten Schlissel in einer bestimmten Beziehung zueinander stehen. In
diesem Abschnitt der Arbeit zeige ich, wie die Schliissel generiert werden miissen, damit sie
in dieser Beziehung stehen.

Effizente Implementation des Algorithmus. Hier wird eine Moglichkeit beschrieben, die
Rechnungen auf einem Computer durchzufihren, wobel insbesondere der Umgang mit sehr
grof3en Zahlen ein wichtiger Bestandteil dieses Abschnittesist.

Die Jagd auf grofie Primzahlen: Fir die sichere Verschliisselung werden Primzahlen
bendtigt. Wie diese hergestellt werden konnen, ist Gegenstand dieser Kapitel, wobei
mehrere Methoden vorgestellt und verglichen werden.

Anwendungen des RSA- Algorithmus: Mit PGP hat Phil Zimmerman en Programm
geschaffen, mit dem es fUr jedermann mdglich ist, sich u.a. den RSA-Algorithmus zu nutze
zu machen, um Texte zu codieren. PGP ist nur eines der Anwendungsheispiele des RSA-
Algorithmus.

Auswirkungen: Zum Schlul® méchte ich die Auswirkungen, die das RSA-Codierungssystem
hat, darstellen. Hierzu gehdren z.B. die Probleme, die sich fur die Geheimdienste ergeben,
daauch fir sie der Code zur Zeit nicht zu knacken ist.



2 RSA ALLGEMEIN

2.1 Verfahren mit nicht 6ffentlichem Schlissel

Eine Nachricht zu verschlisseln bedeutet, sie durch bestimmte Algorithmen so umzuformen,
daid sie, wenn sie Uber einen offentlichen Kanal transportiert und dabei von einem Lauscher
abgehort wird, von diesem nicht gedeutet werden kann. Nur ein ausgewahlter Personenkreis
kann mit Hilfe des Algorithmus und des dazugehérigen Schitissels die urspringliche Nachricht
wieder rekonstruieren.

Alle Verschlusselungsverfahren mit nur einem geheimen Schliissel, sogenannte symmetrische
Verfahren, haben den entschiedenen Nachteil, dal3 der Schltissel selbst von dem Sender zum
Empfénger transportiert werden muf3, und daher ein geheimer Kanal von Sender zu Empfanger
vorhanden sein muf3. Er dient, dem Empfanger der Nachricht den Code (Schltissel) zukommen
Zu lassen, da dieser ansonsten nicht in der Lage ist, die Nachricht zu entschltisseln.

Abbildung 1 verdeutlicht dies. Der Sender der Nachricht ist mit einem S gekennzeichnet. Der
Empfanger entsprechend mit E. Die Botschaft, die ich in codierter Form as Nachricht
bezeichnen werde, ist mit einem N abgekirzt. Der Code, aso der Schitissel, wird durch das C
symbolisiert.

Abb. 1

Der rot gezeichnete Kanal ist ein geheimer Kanal, der in keinem Fall abgehort werden darf, da
ein Lauscher so an den Schltissel und folglich auch an die Nachricht gelangt.

Ein entscheidender zweiter Nachtell kann sein, da3 der Schlissel bereits das
Codierungsverfahren beschreibt. Die Kopplung des Codierungsverfahrens an den Schilissel ist
sehr ungunstig, weil dadurch auch das Verfahren selbst geheim bleiben muf3. Das bedeutet, dal3
auch eine Abschéatzung der durch das System gewahrleisteten Sicherheit nur von Personen, die
den Schliissal und somit das Verfahren besitzen, durchgefihrt werden kann. Aul3erdem sind alle
Personen, die an der Entwicklung des Codes beteiligt waren, bereits als,, Insider” zu betrachten.



Ich betone noch einmal, dal dies nicht bei allen Verfahren der Fall sein mul. Meistens ist das
Verfahren bekannt und die Sicherheit des Codierungsverfahrens geht alein von dem Schlitissel
aus. Das von mir geschilderte Problem gilt demnach nur fir Systeme, bei denen der Schltissel
bereits das Verfahren beschreibt, wie esim folgenden Beispiel der Fall ist.

Ein berhmt gewordener symmetrischer Code ist der sogenannte ,,César- Code*. Der Name
entstand, da dieser Code zu Zeiten Césars benutzt wurde um Daten auszutauschen. Er
funktioniert, indem jeder Buchstabe des Alphabets um eine bestimmte Anzahl von Buchstaben
verschoben wird. Dies ist aus heutiger Sicht sicher ein primitives Verfahren, aber der Code mul
natirlich aus der damaligen Situation beurteilt werden, in der das Austauschen von Botschaften
in codierter Form nicht Gblich war.

In dem Zusammenhang mdchte ich noch auf einen Punkt hinweisen: Wenn ein geheimer Kanal
vorhanden ist, und das ist er ja, da sonst kein decodieren von Seiten des Empfangers moglich
ware, warum wird dann die Botschaft nicht direkt Gber den geheimen Kanal ausgetauscht? ( s.
Abb. 2)

Zumindest bel relativ kurzen Nachrichten besteht so die Méglichkeit, sie schnell und ohne
Codierung austauschen zu konnen; bei langen Nachrichten alerdings ist dies oftmals nicht
snnvoll.

Naturlich gilt dies oftmals auch nicht, wenn der geheime Kana nur kurzfristig besteht.

Abb. 2

Neben den von mir aufgefUhrten Nachteilen hat ein solches Verfahren natirlich auch einige
Vorteile.

Diese Art des Codierens ist unter anderem gut dafiir geeignet, Daten zu verschltisseln, die nicht
ausgetauscht werden sollen. Das ist zum Beispiel der Fall, wenn mehrere Personen Zugang zu
einem Datennetz haben, aber nicht auf ale Daten zugreifen dirfen. Sollen die Daten nicht
ausgetauscht werden, ist es oftmals von Vorteil, eéin symmetrisches Verfahren anzuwenden, da
diese sowohl vom Programmieraufwand, as auch von der Handhabung her meistens einfacher,
vor alem aber wesentlich schneller sind (um einen groben Faktor von 1000).



All die Sicherheitsbedenken und Nachteile gelten adso nur fir Daten, die Uber offentliche
Kandle ausgetauscht werden sollen, weil es dadurch zu den oben beschriebenen Problemen des
Schl Uissel austausches kommt.

Diese Probleme treten bel der Verschlisselung mit dem RSA- Verfahren nicht auf, da dieses
Verfahren mit offentlichem Schiissel funktioniert.

2.2 Das RSA- Verfahren als Beispiel far Verschlisselung
mit 6ffentlichem Schlissel

Bel dem RSA-Kryptosystem handelt es sich um ein Codierungssystem, in dem ein Austausch
von geheimen Schliisseln nicht notwendig ist.

Diese Art der Verschltisselung funktioniert im Prinzip folgendermal3en: Der Empfénger stellt
zwel verschiedene Schltissel her. (Wie ich spéter zeigen werde, sind es eigentlich zwel
Zahlenpaare, von denen je eine Zahl gleich ist.) Diese Schlissel stehen in einer bestimmten
Beziehung zueinander, so dal3 mit dem einen Schltissel codiert und mit dem anderen decodiert
werden kann. Ein Codierungsverfahren, bei dem ein anderer Schliissel zum Codieren as zum
Decodieren benutzt wird, nennt sich asymmetrisch.

Sollen nun Daten ausgetauscht werden, so gibt der Sender dem Empfanger Bescheid, dal? er ihm
Daten zukommen lassen will. Der Empfanger gibt darauf hin dem Sender der Nachricht den
Schltissdl, der zum Codieren dient.

Dieser Schltissdl ist nicht geheim und wird daher als Public-Key (PK) bezeichnet.

Ein Ruckschlul3 von dem Schltissel, der zum Codieren dient, auf den, der zum Decodieren
gebraucht wird, ist prinzipiell nicht moglich. Daher kann der Transport dieses Schlissels
oOffentlich erfolgen!

Derjenige, der die Nachricht senden will, nutzt diesen Schliissel zum Codieren der Botschaft.
Erhdlt der Empfanger nun die Nachricht, so kann er aus ihr die Botschaft gewinnen, indem er
sie mit seinem zweiten Schllissel decodiert. Da dieser Schltissel geheim bleilben muf, heildt er
Secret-Key (SK).

Die 3. Abbildung verdeutlicht dies. Es ist deutlich zu erkennen, dal? kein geheimer

Datenaustausch nétig ist.

. PK

Abb. 3



Der Vortell dieses Verfahrens fir den Austausch sensibler Daten ist offensichtlich: Es mui3 kein
geheimer Kanal vorhanden sein, wodurch es wesentlich einfacher ist, den Geheimschltissel von
Lauschern fernzuhalten.

AulBerdem ist in diesem Fall der Grad der Sicherheit bekannt, da das Verfahren selbst nicht
geheim ist. Der Sicherheitsstandard, den dieses Verfahren bietet, hangt nur von der Lange der
eingesetzten SchlUssal ab. Auf Einzelheiten zur Sicherheit werde ich spéter eingehen (s. Kapitel
2.4und 4.6).

Ein weiterer Vorteil der Codierung mit dem RSA-Algorithmus ist die Mdglichkeit, eine
Nachricht zu signieren. Dies spielt eine grof3e Rolle, um festzustellen, von wem eine Nachricht
stammt. Dabei wird im Prinzip genau der umgekehrte Weg gegangen, als bei der Codierung
einer Nachricht:

Eine Person A will eine Nachricht an B senden, und B mul3 sich sicher sein, dal3 die Nachricht
von A stammt. Um das zu erreichen, verschiiisselt A die Botschaft mit seinem Secret-Key.
Dadurch bleibt sie fir jeden lesbar, der den passenden Public-Key besitzt. Erhdt nun B die
Nachricht von A, so kann B sich sicher sain, dal’ die Nachricht von A stammt, wenn er sie ohne
Probleme mit seinem Public-Key decodieren kann.

Das ganze ist natlrlich auch mit codierten Botschaften moglich, so daf? auch verschlisselte
Nachrichten signiert werden kdnnen. Damit ist die Moglichkeit gegeben, geheime Nachrichten
auszutauschen und gleichzeitig eine Sicherheit Uber den Absender zu schaffen. (s. dazu Kapitel
4.5)

Diese Vorteile sprechen dafir, ein Verfahren mit 6ffentlichem Schllissel zu verwenden wie das
RSA-Codierungssystem, um sensible Daten auszutauschen. In der Praxis ist jedoch die
Geschwindigkeit mit der Verschliisselt wird ein entscheidender Faktor, der dazu gefihrt hat,
symmetrische und asymmetrische Verfahren so zu kombinieren, dal3 die Vorteile beider
Verfahren genutzt werden konnen. Dabei wird die Nachricht zwar mittels eines symmetrischen
Verfahrens verschliisselt, der geheime Schliissel wiederum wird mit Hilfe der Public- Key-
Verschlisselung codiert und transportiert, so dald das Public- Key- Verfahren als ,,geheimer
Kana*“ dient.

2.3 Die Entstehung des RSA- Algorithmus

Die Public- Key- Kryptographie wurde zwar schon 1974 von Diffie und Hellmann erfunden;
jedoch wurden damals noch andere Algorithmen verwendet, die sich nicht durchsetzen konnten.
RSA wurde alerdings erst im Jahre 1977 entwickelt. An der Entwicklung waren im
wesentlichen drei Personen beteiligt: Ron Rivest, Adi Shamir und Leonard Adleman. Die
Anfangsbuchstaben fuhrten zu der Bezeichnung RSA -Algorithmus.

Trotz der gtaatlich unterstiitzten Entwicklung im Jahre 1977, wurde erst am 29. September 1983
ein Patent, das U.S. Patent 4.405.829, auf das Verfahren vergeben. Die RSA Data Security Inc.
of Redwood City, Cdlifornia erhielt dieses Patent, das 17 Jahre, nachdem es vergeben wurde, im
Jahre 2000, erlischt.

In den USA werden von der RSA Data Security Inc. Lizenzen fr ,,make, use or sall*, also fur
die Programmierung von Programmen, die auf RSA beruhen, sie zu benutzen, oder se zu
verkaufen, vergeben. Fir nicht-kommerzielle Zwecke allerdings werden in den meisten Féllen
keine Lizenzen bendtigt.

Heute ist RSA Tell vider Offizieller Standards®. So gehort RSA zum ITU-T X.509 security
Standard, zum Society for Worldwide Interbank Financiad Telecommunications (SWIFT)

% Offizielle Standards: Ein weltweit verbindlicher Standard wird durch die 1SO (International
Organisation for Standardization) und der IEC (International Electronical Comission) festgelegt. Dabei
prift ein gemeinsames Komitee, das ISO/IEC JTC1 (JTC: Joint Technical Committee), technische
Normen und legt den nationalen Standardisierungorganisationen Entwirfe fir neue Standards vor, um
dartiber abzustimmen.



Standard, zum Frech financia industry’s ETEBAC 5 Standart, sowie zu einigen Standards, die
fir die Softwareindustrie gelten und einigen Internet-Standards’.

2.4 Beschreibung der Sicherheit

Um die Sicherheit des Codierungsverfahren beschreiben zu kénnen, mui3 ich erst einma das
Funktionsprinzip gekléart haben. Daher werde ich nach der Beschreibung der mathematischen
Aspekte noch einmal auf die Sicherheit in Kapitel 4.6 eingehen. In dem Kapitel werde ich dann
auch erkléaren, auf welche Weise der Code zumindest in der Theorie zu knacken ist.

Um jedoch vorab einen Einblick in die Wirksamkeit dieses Verfahrens zu geben, méchte ich
zunéchst nur die erforderliche Rechenzeit auflisten, die zum Knacken des Codes nétig ist.

Schlussdlange Bendtigte Rechenzeit fir 100 Millionen 8 MB Pentium 100
Rechner, um den Code zu knacken
429 Bit 14,5 Sekunden
512 Bit 22 Minuten
700 Bit 153 Tage
1024 Bit 280 000 Jahre
Tab.1®

Aus dieser Tabelle ist zu erkennen, dal3 die Rechenzeit exponentiell ansteigt. Es ist also kein
Problem, die Schliissellange zu verlangern, falls die Computer jemals so leistungsstark werden
sollten, dal3 solche Berechnungen durchzufiihren sind und sich der Aufwand lohnt.

Zur Zeit jedoch wéren die finanziellen Ausgaben um einen Code zu knacken so grof3, dal3 sie
den Gewinn bel weitem Uberschreiten wirden. Selbst wenn jemand es zustande bringen wiirde,
so viele Computer zu vernetzen, dald eine ausreichende Rechenleistung zustande kéme, was
selbst Uber das Internet heutzutage noch unmadglich ist, so mifdte diese untbersehbare Menge
von Computern auch noch koordiniert werden. Der finanzielle Aufwand wére unwahrscheinlich
grofs.

Wie das Knacken des Codes von der mathematischen Seite anzugehen ware, werde ich, wie
oben schon erwahnt, in 4.6 erldutern.

4 [6] S.32 Abschnitt 20
°[6]
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3 MATHEMATISCHE VORAUSSETZUNGEN

3.1 Einfihrung in die mathematischen Aspekte

Das Kapitel 3 dient, wie oben schon erwédhnt, als eine Einfihrung in die mathematischen
Aspekte der Public-Key-Verschlisselung. Damit ich in den folgenden Kapiteln die nétigen
Beweise fuhren kann, muRR ich in diesem Kapitd erst einma enige mathematische
Zusammenhéange darstellen. Sie werden die Voraussetzung flr spétere Beweise sain.

Dazu gehdren u.a. einige Zusammenhange der Exponentiarechnung, des Rechnens mit Modulo,
und der Eigenschaften derj - Funktion.

3.2 Exponentialrechnung

Die Rechnung mit Potenzen setze ich in meiner Arbeit als bekannt voraus. Daher sai auf zwel
elementare Zusammenhange, die ich in meiner Arbeit hdufiger gebrauche, nur sehr kurz und
ohne Bewels hingewiesen:

(1) Beim Multiplizieren von Potenzen mit gleicher Basis wird die Basis mit der Summe der
Exponenten potenziert. Es gilt aso:

Saiz 1 a)y@)=a”
Beiépiel: 234))(@)): g"=19683

(2) Eine Potenz wird potenziert, indem die Basis mit dem Produkt der Exponenten potenziert
wird. Demnach gilt:

Satz 2 @y=a"

Beispiel: (3")°= 3°= 3486784401

3.3 Beweise zur Teilbarkeitsrelation

Im Kapitd 3.8 werde ich ein Verfahren zur Ermittlung des grofdten gemeinsamen Tellers (ggT)
beschreiben. (Fir den grofden gemeinsamen Teiler t von x und y gilt: t = ggT(x, y) P t| x und
t| y. Dabei gilt fir jedesu>tundu T N: u/x und y | y.) Um dieses Verfahren zu erlautern, ist
es allerdings von Noéten, auf die Beweise zurlickgreifen zu kénnen, die ich in diesem Kapitel
fuhren werde.

Der erste zu beweisende Satz besagt, folgendes: wenn eine Zahl aeine Zahl b teilt und eine Zahl
c eind teilt, dann teilt das Produkt von a und ¢ das von b und d. Es gilt aso:

Saiz 3a: Fir alea b, c,d1 Z gilt, aus alb und c|d folgt: ac]od.

Beweis. Nach Voraussetzung (glb und cl|d) gibt esein g und en @, so dal3 gga= b und g.c = d
gilt. Fur die Produkte gilt dann: (o) (ac) = bd. Daay, 1 Z, ist wegen der Abgeschlossenheit

von Z beziiglich der Multiplikation auch qup T Z. Daher muR gelten: ac|bd.
g.ed.

Weil dT Z, wird dimmer durch 1 und durch d geteilt. Hieraus folgen zwei Spezidféle: (1) ¢ =
1und (2.) ¢ = d. Durch Einsetzen in Satz 3a ergibt sich
Satz 3b: (1.) ausalb folgt abd

und (2.) aus alb folgt adbd.

Der zweite Satz, den ich in diesem Kapitel beweisen will, ist folgender:
Satz 4 Furalea b, c,r,sl Zgilt: ausab und gc folgt: g rb + sc.
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Beweis: Nach Satz 3b (1.) gibt eseing | Z und ein 1 Z, so da gilt: ga = rb und pa = sc
mitr, sT Z. Durch Addition erfolgt: qa + ga = rb + sc, bzw. (G + G)a = rb + sc, aso gilt:
arb + sc, daqy, 1 Z und somit auch (q + )1 Z.

g.ed.
Auf diesen Satz 4 werde ich u.a im Kapitel 3.8 zurtickgreifen, wenn ich den Euklidischen
Algorithmus beschreibe.

3.4 Rechnen mit Modulo

Den Satz, den ich im folgenden Beweisen werde, werde ich u.a in Kapitel 3.8 gebrauchen, um
die Funktionswiese des Euklidischen Algorithmus zu erlautern. Er sagt aber auch etwas dartiber
aus, wie sich die Modulofunktion einfach definieren 1&(3t.
Sei a=19 und b = 8. Dann gilt: 19 = 2*8 + 3. Es & sich aso feststellen, dal? das Zahlenpaar
(2,3) =(q, r) die Gleichung 19 = g*8 + r erflllt. Esist des weiteren zu erkennen, dal3 es weitere
Zahlenpaare gibt, fur die diese Gleichung gilt, zum Beispie (1, 11), (-2, 19), usw. Soll fur die
Zahl r nun aber die Bedingung O £ r < 8 gelten, dann scheint es zunéchst nur ein ganzzahliges
Zahlenpaar zu geben, welches diese Gleichung erfllt.
Der Satz, den ich im folgenden beweisen werde, besagt, dal? es, wenn a, b 1 Nsind, genau ein
Paar g, r1 N, gibt, sodaRa=qg*b + r gilt, mit 0 £ r < b. Er bestétigt aso die Vermutung, dali? es
nur ein solches Zahlenpaar gibt.
Bewels:
1. Zundchgt der Beweis, dal3 es immer mindestens eines der gewlnschten Zahlenpaare gibt
(Existenzbeweis):
Behauptung:
Es gibt zu jedem Paar (a, b) mita,bT N mindestensein Zahlenpaar (g, r) mitq, ri N, und
O£r<b,furdasa=qgb+rgilt.
Beweis:
Gilta<b, soist (0, @) das gesuchte Paar, daa=0*b + a
Fir as® b gilt folgendes:
Die Menge M der Zahlen, fur die gilt, dal3 a— x*b eine nattrliche Zahl ist und a- x*b 3 0
ist, hat mindestens ein Element, némlich das Element e = a— 1*b. Diesist der Fall, weil (1.)
a— b immer ganzzahlig ist und well (2.) a- b immer grof3er oder gleich Null ist, daa3 bist.
Zusammenfassend gilt: Die Menge M = { xja-xb T N Ua—xb 3 0} hat mindestens das
Element e=a—1*h.
Nun sai gmaximal und r =a—qgb 3 0. Dann nimmt r den kleinstméglichsten Wert an.
AuBerdemissr—-b=a—-gb—-b=a-(g+t1)b <O, dar fir x = q den niedrigsten Wert
annimmt, bei einer Erhdhung von g um 1 jedoch ist das Element kleiner Null. Ausr — b <0
folgt nun aber r < b. Esgilt dsoinsgesamt 0 £r <b.
Es exigtiert also immer mindestens ein Zahlenpaar (q, r), fur das die Behauptung wahr i<t.

2. Nunfolgt der Beweis, dal3 es nur genau ein Zahlenpaar (g, r) mitg, r T N, gibt, fir das gilt:
a=gb+rmit0 £ r < b (Eindeutigkeitsbeweis):
Nimmt man zwel gliltige Zahlenpaare an, so wirde gelten: a=qb +r; unda= b + r,, aso
auch: gpb +ri=qb+r,P 0=(qu — )b + (r, — ). Dann wére -(qp — )b = (r; — ). Also
mui3 b den Wert (r; — r,) tellen, da (g — ) immer eine ganze Zahl ist. Es gilt: §(r; — rp).
WegenO£r,<bundO£r,<bfolgtri=r,. (Dar, <bundr, <bfolgtinN, dasr, —r,<bh.
Also mul3 (r, —r,) = 0 sein, da es kleiner as b aber durch b teilbar sein soll.) Das bedeutet
aber wegen 0= (G —p)b + (n—rp), dalip = .
g.ed.
Satz 5: Esgibt, wenna, b T N sind, also genauein Paar g, r T No, so da3a=g*b +r
gilt, mitO£r<hb.

Diesen Satiz werdeich u.a. in 3.8 wieder aufgreifen.



Das grundiegende Rechnen mit modulo setzte ich as bekannt voraus. Da ich jedoch in der
Literatur auf eine Vielzahl von verschiedenen Schreibweisen gestof3en bin, werde ich in diesem
Abschnitt erléautern, welche Schreibweisen ich fir meine Arbeit gewahit habe und warum ich
dies getan habe:
Vorausgesetzt sei, dal3 die Zahlen a und b bei der Division durch n den selben Rest r haben,
aso: nja- b (nach Satz 4). Dann gilt:

a° bmod n (aist kongruent b modulo n).

Daes jedoch in meiner Arbeit haufig nicht darum geht, die Kongruenz zweier Zahlen beziiglich
eines Moduls n darzustellen, sondern mit dem kleinsten, positiven Rest r weiter zu rechnen,
werde ich eine andere Schreibweise ebenfalls benutzen:

amodn=r sowie bmodn=r.
Dabei ist r der kleinste positive Rest, esgilt also: O £ r < n, d.h. r ist stets eindeutig bestimmt.
Beispid: 5mod2=1 sowie 7mod2=1

Machte ich jedoch trotzdem einmal den Zusammenhang zwischen a und b darstellen, so werde
ich auf die obere Schreibwiese zurtickgreifen. Fur das Beispid gilt daher auch: 5° 7 mod 2.
Die von mir eingefuhrte Schreibweise (a mod n = r) rechtfertigt sich auch aus der Tatsache, dal3
e ne Standardfunktion in Borland Pascal die Modulofunktion ist, deren Aufruf:

X :=amod n
dem Wert x den Rest r Ubergibt, mit 0 £ x <n.
Da diese Schreibweise im Prinzip meiner entspricht, wird es mir spéter leichter moglich sein, zu
erkléren, wie meine Computerprogramme arbeiten.
Ich werde in meiner Arbeit nur diese beiden Schreibweisen (a® b mod n und a mod n = r bzw.
b mod n =r) benutzen.

Nachdem nun die Darstellungsart von mir festgelegt wurde, mit der ich in der Arbeit das
Rechnen mit Modulo beschreiben werde, mbchte ich nun einen Satz beweisen, mit dessen Hilfe
ich ua in Kapitel 3.5 einen weiteren Beweis fuhren kann. Er sagt etwas Uber das Kirzen
wahrend des Rechnens mit Modulo aus.

Satz 6a: Aus za® zb mod mund ggT(z, m) =dfolgt a® b mod (m/d).

Bewels.

(1) Se ggT(a b) = t. Dann folgt ggT(alt, b/t) = 1, denn wenn es ein g >1 mit
g = ggT(alt, blt) gébe, dann wirde folgendes gelten: d (a/t) und d (b/t). Daraus
folgt gt aund gt| b. Diesist ein Widerspruch, da gt > t, aber ggT(a, b) =t.

(2.) Ausza® zb mod mfolgt m zaund m|zb b m| za— zb. Das bedeutet, es gibt en q,
fUr das gm = z(a— b) gilt.
Bel der Divison durch d = ggT(z, m) ergibt sich: g(m/d) = (z/d)(a — b). Da
ggT((m/d),(z/d)) = 1 (nach (1.)) folgt (m/d)| (a—b), dso a® b mod (m/d).

g.ed.

Wenn nun auch noch ggT(z, m) = 1 gelten soll, so ergibt sich durch einfaches Einsetzen in Satz
6a
Satz 6b: Ausza® zb mod mund ggT(z, m) = 1 folgt a® b mod m.

Zum Beigpid ist: 39° 54mod5 P 3*13° 3* 18 mod 5P 13° 18 mod 5.
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3.5 Der kleine Fermatsche® Satz

Der kleine Fermatsche Satz wird in meiner Arbeit eine wichtige Rolle sowohl flr einen der

Primzahltests, a's auch fur die Verschliisselung selbst spielen. Er lautet folgendermalien:

Satz 7a: Wenn r relativ prim zu p ist (ggT(r, p) = 1), dann gilt #* © 1 mod p, unter der
Voraussetzung, dald p eine Primzahl ist.

Zum Beispied sei p=7 und r=3. Dann ist = 3 = 729. Daraus folgt fir die Divison mod p:
729-104 * 7=1 Alsoig 3 ° 1 mod 7.

Diesist folgendermal3en zu beweisen:
Man betrachte die zu der Divison mod p gehtdrenden Reste 1, 2, 3,..., p-1. Werden diese Reste
mit einem Faktor r multipliziert, so folgt daraus die Menge {r, 2r, 3r, ..., (p — Dr}. Diese i
kongruent zu der Menge {1, 2, ..., p-1}, wobe die Elemente der ersten Menge in anderer
Reihenfolge zu denen der zweiten kongruent sind.
Dies zeige ich, indem ich beweise, dal? kein Element der Menge {r, 2r, 3r, ..., (p — D)r} einem
anderen Element dieser Menge kongruent mod p ist.
Selen die Zahlen g*r und gp*r mit 0 £ g £ p kongruent mod p, dann gilt: g.*r © g.*r mod p. Da
r und p nach Voraussetzung teilerfremd sind, gilt nach Satz 6b: ¢ © e modm.DaO£qy, ¢ £ p
folgt: ap = . Jedes der Elementer, 2r, 3r, ..., (p — 1)r ist adso genau ener der Zahlen 0, 1, 2, ...,
(p— 1) kongruent mod p.
Es gilt demnach fur die Produkte sémtlicher Reste:

1¥2¢3*..*(p-1) ° (r*2r*3r*...*(p-1)r) mod p.

Dies & sich auch folgendermal3en schreiben:
(P-1)!° r"* (p-1)! mod p.

Nach dem Kirzen der Fakultéten (p-1)! (Diesist mdglich, weil ggT((p-1)!, p) = 1 ist, nach Satz
6b.) folgt:
1° " modp bzw. r"'° 1modp,

was zu beweisen war.
Eine andere Darstellungswei se ergibt sich aus der Multiplikation mit r:
Satz 7b: " © rmod p.

3.6 Definition der Eulerschen’j - Funktion

IstnT N, sowirddie Abbildungj : N® Nmitn® mundm T N, wobei m die Anzahl der zu
n teilerfremden Zahlen kleiner n ist, as Eulersche j - Funktion bezeichnet. Zwel Zahlenal N,
bT N sind dabei teilerfremd, wenn ggT(a, b) = 1 ist.
So ergibt sich zum Beispid!:

j (6) =2,dalund>5 tellerfremd zu 6 sind.

j (2 =1, danur die 1 telerfremd zu 2 ig.

Eine Eigenschaft der j - Funktion hat fir das RSA- Verfahren eine besondere Bedeutung:
Satz 8 j ist multiplikativ, d.h. es gilt fir dlem, n T N j (m*n) = j (m)*j (n), wenn
ggT(m, n) = 1.

® Nach Piérre de Fermat, 1601-1665, der auch den groRen Fermatschen Satz formuliert, aber nicht
bewiesen hatte. [30]
" nach Leonhard Euler, 1707-1782 [32]
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Den Zusammenhang, dald j (m*n) = j (m)*j (n) ig, fals ggT(m, n) = 1 gilt, werde ich im
folgenden Beweisen.
Um das Prinzip dieses Beweises zu verdeutlichen, werde ich jedoch zunéchst ein Beispid
geben: Sei m=5und n=6. Dann ist zu zeigen: j (30) =] (5)% (6).
Zum Beweis werden die Zahlen 1 bis 30 folgendermal3en angeordnet:

1 2 3 4 5 6

7 8 9 10 11 12

13 14 15 16 17 18

19 20 21 22 23 24

25 26 27 28 29 30.
Eine Zahl kann nur dann zu 30 teilerfremd sein, wenn sie es auch zu jeden der beiden Faktoren
5 und 6 ist. Nun ist zu erkennen, dal3 dle zu 6 tellerfremden Zahlen in den Spalten 1 und 5
stehen. Das bedeutet, dal? die zu 30 teilerfremden Zahlen eine Teilmenge dieser Zahlen bilden.
Dain Spate 1 genau 4 Zahlen zu 5 tellerfremd sind (1, 7, 13, 19, nicht 25) und in Spalte 5 die
Zahlen 11, 17, 23 und 29, dso ebenfals 4, giltj (5)* (6) =4*2=8= (30).
Um diesen Satz zu verallgemeinern, mui3 gelten: j (m*n) =j (m)*j (n). Die Tabelle seht dann
folgendermalien aus:

1 2 3 n
n+l n+2 n+3 2n
2n+1 2n+2 2n+3 3n
(m-Dn+1 (m-1)n+2 (m-1)n+3 m*n

Jede Zahl 18 sich also mit Sicherheit in der Form g*n + r darstellen. Dabei gilt 1 £ r < nund
O£ q£ m-1. (Bleibt g fest, z.B. g = 3, und nimmt r jeden Wert von 1 bis n an, so ergeben sich
ale Elemente einer Zeile, z.B. der dritten. Bleibt hingegen r konstant und g nimmt die Werte
von 0 bis m-1 an, so ergeben sich in gleicher Weise alle Elemente einer Spalte.)
Nun sai r; teilerfremd zu n. Dann sind auch alle Elemente der Spalter;, dso dleg*n+ 1, zun
teilerfremd, dag*n + r, © r; mod n gilt.
In der ersten Zeillesind j (n) Zahlen zu n teilerfremd, also sind auch ale Zahlen der zugehdrigen
j (n) Spalten zu n teilerfremd.
Jede dieser j (n) Spaten besteht aus m Elementen, diesichinder Formgsn+rmit0 £q £ m-1
darstellen lassen.
Mit festem r ergeben sich die Zahlen

nn+r,.2n+r, .., (M=-1Ln+r.
Jede dieser m Elemente ist genau einer der m Zahlen

0,12 ..,(m=-1)
kongruent mod m. Das ist zu zeigen, indem man zeige, dal3 kein Element der Menge {r, n +r,
2n+r, ..., (m—=1)n + r} zu eéinem anderen Element dieser Menge kongruent mod m ist. Da jede
ganze Zahl genau einer ganzen Zahl 0, 1, 2, ..., m — 1 kongruent mod m ist, folgt daraus die
Behauptung (vgl. auch Beweis des Satzes 7a).
Seien die Zahlen q,*n + r und @*n + r kongruent mod m, dann gilt g*n +r ° g*n +r mod m
mit0 £ qu, @ £ m— LDarausfolgt, g*n °© g*n mod m. Dam und n teilerfremd sind, gilt nach
Satz6b: o © ¢ modm.DaO £ qi, £ m—1folgt gy = Gp.
Jedes der m Elementer,n+r,2n+r, ..., (m—1)n + r ist dso genau einer der m Zahlen 0, 1, 2,
..y (M —=1) kongruent mod m.
Unter den Zahlen 0, 1, 2, ..., (m—1) sind j (m) zu m teilerfremd, daher sind auch unter den
Zahlenr,n+r,2n+r, .., (M-=-1n+rgenauj (M) zu m teilerfremd. Es gibt dso in jeder Spate
j (M) zu m teilerfremde Zahlen.
Daraus folgt, dald es unter den Zahlen 1, 2, ..., m*n genau j (m)* (n) zu m*n teilerfremde
Zahlen gibt. Nach der Definition der j - Funktion gibt es zu m*n jedoch genau j (m*n)
teilerfremde Zahlen, daher gilt:
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i (m*n)=j (m)* (n).
g.ed.

Diesen Satz werde ich spdter bendtigen, um zeigen zu konnen, wie die Schltissel generiert
werden.

Auf eine Besonderheit sei in diesem Zusammenhang noch hingewiesen: Wenn n eine Primzahl
ist, so sind alle Zahlen, die kleiner sind as n, relativ prim zu n, au3er 1. Dies ergibt sich aus der
Definition einer Primzahl, die besagt, dal3 eine Primzahl nur durch sich selbst und durch 1
teilbar ist. Daher gilt fur jede Primzahl p:

j (p)=p-L

3.7 Die Eulersche Verallgemeinerung des kleinen Fermat

Euler erweiterte den Fermatschen Satz, indem er folgende Behauptung aufstellte und bewies:
Fir teilerfremdea, m T N gilt: d™ © 1 mod m.

Beispielsweise set m=6. Dannistj (m)=j (6) =2, da 1 und 5 relativ prim zu 6 sind. asal 7, da
ggT(6,7) = 1. Dann ist &™ = 7 = 49. Dividiert durch 6 ergibt sich ein Rest von 1, da
7-86=1id.

Den Bewels fuhrte Euler wie folgt:
Semi N, sogibtesj (m) natiirliche Zahlen, die zu m teilerfrend sind und kleiner als m sind.
Sesdenasry, 1, ..., I m bezeichnet.
asel nun eine Zahl, die teilerfremd ist zu m. Dann sind auch ary, ar,, ..., a; @ zu m teilerfremd,
da sie Produkte zweier zu m teilerfremder Zahlen sind.
AuRerdem sind sie paarweise inkongruent mod m, es gilt aso:

aifaymodm mitl£i,j£) (m)unditj (vgl. auch Bewels des Satzes 7a).
Dies &3 sich beweisen, indem man annimmit:

a®aymodm mitl£i,j£] (m).

Daaund m teilerfremd sind, |&% sich durch a dividieren, und es ergibt sich:
r°rmodm,dsoi=j.
Darausfolgt, da3 ar,, ar», ..., aj m paarweise inkongruent mod m sind.
Dies bedeutet aber, dald jede der Zahlen ary, ar,, ..., @ genau einer der Zahlenry, 1, ..., fim
kongruent ist.
Fur die Produkte der Kongruenzen folgt aso:
ar*an* .. arm° (r*r*..*rjm) mod m
bzw. ™ * (2% 5 ) © (F*T2* .51 ) mod m,
ry, 2, ..., [ m ISt nach Voraussetzung zu m teilerfremd, daher kann hier durch (ry*r2*..*rj m)
dividiert werden, da auch (r,*ro*...*r; i) as Produkt teilerfremder Faktoren teilerfremd zu m ist
(nach Satz 6b).
So ergibt sich:
Satz 9 d™o 1modm
g.ed.

Dal3 der Eulersche Satz eine Erweiterung des Fermatschen Satzes ist, zeigt sich, wenn m eine
Primzahl ist:
Dannistj (m) =m-1(s. 3.6) und esgilt:
a”modm=1
bzw. ad"modm=a,
was genau der Fermatsche Satz ist.
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3.8 Der Euklidische® Algorithmus

Zu beweisen ist folgender Satz:

Satz 10a: Seienab T Nundssa=gb+rmitgr 1 N,undO £r < b. Dann gilt:
T(@ C T(b) = T(b) C T(r), d.h. dal3 die Menge der gemeinsamen Teiler von a
und b gleich der von b und r ist.

Euklid beweist diesen Satz folgendermalien:

Im ersten Teil des Beweises zeigt er, daR T(a) C T(b) I T(b) C T(r): Seit1 T(a) C T(b), dann

gilt: tlaund t|b. Aus Satz 4 folgt: tja — gb (Diese Darstellung ergibt sich, wennr =1 und s=-q

gewahlt wird). Daraus folgt aber tfr und somit gilt: t T T(b) C T(r), folglich ist

T@ CTMI T(b) C T(r). )

In dem zweiten Teil des Beweises folgert er andlog: T(b) C T(r) | T(@ C T(b) : Sa

tT T(b) C T(r), so folgt o und t|r. Aus Satz 4 folgt: tigb + r (wenn r = g und s = 1 gewahit

wird). Ist diese Darstellung moglich, bedeutet dies aber fa. Somit gilt: t T T(8) C T(b) und

T() C T T(@ G T(b). ,

AusT(@ C T(b)I T(b) C T(NundT(b) C T(r)1 T(a) C T(b) folgt: T(aQ) C T(b) =T(b) C T(r)
g.ed.

Danach Satz 10a a, b und b, r dieselben gemeinsamen Teller haben, ergibt sich daraus:
Satz 10b: Seienabl N,a>bundesssia=qgo+rmitg,r1 NoundO £ r < b. Dann gilt:
99T (a b) = ggT(r, b) = ggT(a—ab, b).

Dies ermdglicht nun die einfache Berechnung des grofen gemeinsamen Tellers. S zum
Beispiel a= 248 und b = 80. Dann ist ggT(248,80) = ggT (248 — 3*80,80) = ggT(8,80) = 8.

Dald dabel a > b sein mul3, ist in der Praxis keine Einschrénkung, da in dem Fall a < b einfach
die Reihenfolge vertauscht wird und Satz 10a, bzw. 10b auf das Zahlenpaar (b, @ angewandt
wird.

Mein vorheriges Beispiel war nun dlerdings so ginstig gewahlt, dal3 nach einmaligem
Anwenden des Satzes ohne weitere Schwierigkeiten der ggT abgelesen werden konnte. Das
alerdings nicht immer ein einmaliges Anwenden des Satzes zum Erfolg fuhrt, zeigt folgendes
Beispid: a= 548 und b = 84. Unter Anwendung von Satz 10a ergibt sich: T(548) C T(84) =
T(44) C T(84). Hier 183 sich nicht auf Anhieb sagen, was das grofde Element dieser Menge ist.
Aber ein mehrmaliges Anwenden des Satzes ergibt: T(44) C T(84) = T(44) C T(40) =
T(4) C T(40) =T(4) C T(0). T(0) ist jedoch N, so 183 sich der grofite gemeinsame Teiler von
548 und 84 einfach ablesen: ggT(548, 84) = 4.

So ergibt sich der Euklidische Algorithmus:

Satz 10c: Seiena b1 N, a> b, so gibt es ein Zahlenpaar q, ;T N, und einem Index
nl N, so daBgilt:
a=qb+n O£r; <b
b=qr+r Of£r,<n
rl=q32+r3 0£r3<l’2
rn-1:q1+1rn+rn+l 0£rn+1 <rn

n= Q1+2rn+l + 0

8 nach Euklid ( 365 —300 v.Chr.)
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Man erhdt: T(a) C T(b) = T(rn.1) und somit ggT(a, b) = ry.

Nach Satz 5 gibt es immer genau ein Zahlenpaar (r;, 1;), fur dal30 £ r; < r; gilt. Es ist aso immer

maoglich, geeignete Zahlen zu wahlen.

Auch hier hat der Beweis wieder zwel Telle:

(1) Nach spétestens b Schritten mul? ein Rest Null werden, weil b>nr > 1, > ... 3 0 @ne
streng monoton falende Folge ganzer, positiver Zahlen bildet. Es ergibt sich die
Gleichung r,, = Ghafne + 0.

(2) Das mehrmalige Anwenden von Satz 10a liefert:

T(@ C T(b) =T(b) C T(ra) = T(r) C T(r2) = ... = T(rn) C T(rnsz) = T(rna) G T(0) =
T(rn+1), dso: T(8) € T(b) = T(rn.1), was bedeutet: ggT(a,b) = .

Folgendes Beispiel soll die Funktionsweise des Euklidischen Algorithmus verdeutlichen:
a=3218,b=832

Das bedeutet fir den Algorithmus:

3218 =3*832 +72

832 =172 +110

722 =6%110 +62
110 =1*62 +48

62 =1*48 +14
48 =314 +6
14 =26 +2
6 =32 +0

Jetzt kann der grofe gemeinsame Teiler von 3218 und 832 einfach abgelesen werden :
09T (3218, 832) = 2.
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4 DAS RSA- VERFAHREN

4.1 Codierung, Decodierung

Fiir eine Zahl ¢ soll gelten: ¢ = n mod n. AuRerdem soll fiir x gelten: x = ¢* mod n. Dann lassen
sich diese beiden Gleichungen zusammenfassen, indem die erste in die zweite Gleichung
eingesetzt wird: x = (m?)® mod n. Nach Satz 2 entspricht dies: x = n™® mod n. Wird nun e und d
s0 gewahlt, da das fir sie gilt: ed = j (n) + 1, so ergibt sich x = M ™ ** mod n. Dies bedeutet
aber auch: x = m (wegen M™ ** mod n = m nach Satz 9). Dies ist dann besonders einfach,
wenn n eine Primzahl igt, weil dann j (n) = n—1. Esgilt dann:
c=m'modn

und m=c"modn,

mit ed=n=j (n)+1
Auf den ersten Blick lief3en sich e und n as offentlicher Schltissel verbreiten, und es ergebe sich
die Moglichkeit, die von anderen verschliisselte Nachricht mit Hilfe von d und n wieder zu
entschliisseln. Da aber n bekannt ist und ed = j (n) + 1 = n gilt, 1&& sich ohne weiteres nur mit
der Kenntnis von e und n auch der Secret- Key aus d = n/e berechnen. So ist das Verfahren adso
wertlos.
Dies |&% sich jedoch vermeiden, indem man nicht einfach eine Primzahl n wahlt, sondern
indem zwei Primzahlen p und g gewahit werden, deren Produkt n bildet, dso n = pg. Dann gilt
nachSatz 8 j (n)=j (P)* (9) =(p—21)(q—1). Dannist dasj (n) nicht mehr einfach ausn—1 zu
berechnen, und somit ist auch der Secret- Key nur zu berechnen, wenn die beiden Primzahlen p
und g bekannt sind.
Be recht kleinen Zahlen ist es noch ohne Probleme mdglich, die Zahl n in ihre Primfaktoren zu
zerlegen. Z.B. ist 77 = 7*11. Wenn jedoch die Zahlen sehr grof3 werden, ist diese Rechnung nur
mit enormen Rechenaufwand zu I6sen, bis die Primfaktoren schliefdich nicht mehr in einer
angemessenen Zeit ausgerechnet werden kdnnen.
Was sind beispielsweise die Primfaktoren von 445656575995997628431733717305208953083
67191471594306333823967849169807802020911231448400165941621610927932659122180
977141832235435599197599199678806220800? Dies &3 sich nicht mehr ohne weiteres
ausrechnen. Hingegen lassen sich grof3e Primzahlen wie 2386193700409133493314799871094
89427513007171034495951253449728785571938769849827578642905930072431336226201
399940205154970494185743327332353 oder 186764626827901 ohne Schwierigkeiten
herstellen und deren Produkt (die obige Zahl) ohne weiteres ausrechnen.
Das Produkt n = pg kann aso leicht berechnet werden, wobel sich n jedoch ohne Kenntnis von
p oder g nicht wieder zerlegen 183, (Aufgrund dieses algorithmischen Unvermégens wird diese
Funktion auch as Fdltirfunktion oder One-Way-Function bezeichnet.)
So wird es méglich, e und n éffentlich zu verbreiten, also das Zahlenpaar (e, n) as Public- Key
Zu benutzen. Die Nachricht ¢ wird dann aus ¢ = m® mod n berechnet, wobei m die
unverschliisselte Botschaft ist. Der Empféanger der Nachricht kann dann mittels des
Zahlenpaares (d, n) tber die Gleichung m = ¢ mod n die Botschaft gewinnen.
Voraussetzung ist jedoch, da3 ed = j (n) + 1 gilt. Das ist jedoch &quivalent zu 1 mod j (n), da
GM+Dmodjn)y=(M)+21)-jn)=1modj (n). Es mulR demnach ein Zahlenpaar (e, d)
gefunden werden, fur das gilt: ed = 1 mod j (n). Dabe ist n = pg, das Produkt zweier groler
Primzahlen. d wird auch das Inverse zu e genannt, da e multipliziert mit d das neutrale Element
beziiglich der Multiplikation ergibt, namlich 1.
Das Problem wird aso sein, e und d, bzw. das Inverse zu gegebenem e zu bestimmen. Dieses
Problem |&3 sich durch den in Kapitel 3.8 beschriebenen Euklidischen Algorithmus |6sen. Mit
einer Erwelterung dieses Algorithmus ist es mdglich, e und d zu berechnen. Diesen sogenannten
~erweiterten euklidischen Algorithmus* werdeich in Kapitel 4.3 beschreiben.
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4.2 Zusammenfassung der Codierung und Decodierung

Zunéchst werden zwel geeignet grol3e Primzahlen p und g generiert, deren Produkt n bilden:
n=pg. AnschlieBend wird j (N)=j (p)*j (0) = (p—1)(g - 1) (nach Satz 8) ausgerechnet. Dann
kann e gewdhlt und das Inverse d mit dem erweiterten Euklidischen Algorithmus berechnet
werden, so dal3 gilt: ed = 1 mod j (n). m wird nun verschliissdlt, indem die Nachricht ¢ nach
¢ = m® mod n berechnet wird. Der Empfanger (der gleichzeitig der Besitzer des Secret- Keys (d,
n) ist) gewinnt nun die Botschaft zuriick, indem er sie nach m = ¢ mod n ausrechnet.

Die Rechnung (Codierung und Decodierung) entspricht dann: (m)® mod n = ni® mod n =
m @ ** mod n = m (nach Satz 9).

4.3 Die Herstellung der Schlissel

Mit Hilfe des euklidische Algorithmus ist es, wie in Kapitel 3.8 beschrieben, mdglich, den
grofdten gemeinsamen Teiler von zwel Zahlen zu berechnen. Dieser Algorithmus kann je nach
Zidsstzung erweitert werden. Eine Erweiterung des Algorithmus ist fir die Generierung
geeigneter Schltissel fir das RSA- Verfahren von besonderem Interesse, da mit dieser
Erweiterung das Berechnen des Inversen von e moglich ist, so dal3 ed = 1 mod j (n) gilt. Im
Folgenden werde ich diese Erweiterung des Algorithmus vorstellen.

Der in Kapitel 3.8 beschriebene Euklidische Algorithmus [&% sich in zwei Schritten notieren.

Es soll der grofte gemeinsame Teiler von aund b mit a> b berechnet werden.

Schritt 1: Berechner =amod b.
Wennr =0, ist b der ggT(a, b).
Wennr =1, dann sind aund b relativ prim (ggT(a, b) = 1).
Wenn r > 1, gehe zu Schritt 2.

Schritt 2: Ersetze den Wert von adurch den von b (a:= b).
Ersetze den Wert von b durch denvonr (a:=r).
Gehe zu Schritt 1.

Diese zwel Schritte sollen nun zunéchst so erweitert werden, dal? wahrend des Ausrechnens des
ggT(a, b) gleichzeitig zwei Zahlen & und b' generiert werden, sodal3a* a +b* b' = ggT(a, b).
Bel der Ausfuhrung des ersten Schrittes wird getestet, ob b der grélite gemeinsame Teiler ist.
Wenn diesder Fal ist, sogilt fira undb': & =0und b’ =1, da

a*0+b*1=h.
Wenn dies nicht der Fall ist, so wird bei der zweiten Ausfihrung der ggT (b, a mod b) berechnet.
Wenn a mod b der ggT(a, b) ist, so ergibt sich fir & = 1, und b' ist der negative ganzzahlige
Anteil des Quotienten (a/b), den ich mit int(a/b) abkiirzen werde’. Es gilt dann:

a* 1— int(alb) =amod b.
Auf diese Art kann immer ein & und ein b* gefunden werden, so dal3 gilt:

a*a +b* b =ggT(a b).

So konnen, wie im folgenden beschrieben, die zwei Schritte des Euklidischen Algorithmus
erweitert werden, damita* a + b * b der eventuelle ggT(a, b) ist. Stellt sich dann heraus, dal3
der errechnete Wert tatséchlich der ggT(a b) ist, so sind die gesuchten Zahlen & und b’
gefunden.

Erreicht wird dies durch folgende Erweiterung:

Errechnet werden soll der ggT(a, b) mita>bunda bzw. b* mita* a + b* b' =ggT(a, b).

9 int* steht fur das englische , integer, was soviel wie , ganze Zahl, das Ganze* bedeutet. Int(a/b) gibt
an, mit welchem x die Zahl b maximal multipliziert werden kann, ohne dal? das Produkt xb den Wert von
a Uberschreitet. Auf diese Weise |83t sich auch die Modul o-Funktion definieren: amod b = a—int(a/b).
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Initiaisierung: (ay, a&,as) = (1,0, )

Schritt 1:

Schritt 2;

(b, by, bs) = (0, 1, b)
Wennhb, =0, dannist ggT(a, b) =& ,a =a und b’ = a.
Wenn b; = 1, dannist ggT(a, b) =1, @ = b, und b' = b'°.
Andernfdls.  Berechne g = int(as/bs).
Berechne (z, 2, z) = (ay, &, a) —q(by, by, by).
Gehe zu Schritt 2.
(2, &, &) = (by, by, by)
(b, e, b) = (21, 2, z)
Gehe zu Schritt 1.

Zum Beispiel soll der ggT(27, 12) ausgerechnet werden:

Initidisierung: (&, &, as) = (1,0, 27)

1. Durchfihrung:
1. Schritt: b > 1;

2. Schritt: (&g, &,3) =(0,1,12) «

(b, b, b3) =(0,1,12)

g=int(27/12) = 2
(z1,2,2)=(1,0,27)-2(0,1,12) = (1, -2, 3)

(bu, ke, ) = (1,-2,3) «

2. DurchfUhrung:

1. Schritt:

s> 1,
g=int(12/3) =1
(z1,2,2)=(0,1,12) - (1,-2,3) =(-4,9,0)

2. Schritt: (&, &, a3) =(1,-2,3)

(bla b21 bS) = ('41 91 O)

3. Durchfuhrung:
1. Schritt: b;=0pP & =1,b" =-2

Esgiltdann: a* a +b* b' =27* 1+ 12* (-2) = 3= ggT(27, 12).

Dabei ist zu erkennen, dal? die Umformungen von g und ki den Umformungen des einfachen
Euklidischen Algorithmus entsprechen. Die selben Umformungen werden auch auf &, by, & und

b, angewendet, die jedoch als Startwerte O und 1 erhalten.

Da das Endzid jedoch ist, das modulare Inverse zu e zu berechnen, ist das Auftauchen von
negativen Zahlen hinderlich, da das modulare Inverse immer eine positive ganze Zahl sein muf3.

Das Rechnen mit modulo verhindert hier das Auftauchen von negativen Zahlen:

Nachdem a und b* berechnet wurden, kann nun A = & mod b und B = b' mod a berechnet
werden. Wenn & negativ it, so gilt: & mod b = (& + b) mod b. Gleiches gilt fir b'.

Fur das vorangegangene Beispiel bedeutet dies:

bzw.

Esgilt dann:
Im Beispidl:

A=a modb=1mod12=1
B=Db" moda=-2mod27 = (-2 + 27) mod 27 = 25.
Aamod b = Bb mod a=ggT(a, b).

Aamodb=Bbmoda=1* 27 mod 13=25* 12 mod 27 = 3 =ggT(a b).

10 Diese Abfrageist eigentlich nicht notwendig. Wenn b = 1, wird bei der nachsten Durchfiihrung by auf
jeden Fall gleich Null sein. Die Werte von b; und b, werden dann an a und & Ubergeben, so daf3 das
Ergebnis auch ohne dieser Abfrage das gleiche wére. Da jedoch, wie ich spéter noch zeigen werde, der
Algorithmus in dem speziellen Fall der RSA-Verschliisselung immer mit aund b, die relativ prim sind,

ausgefuhrt wird, habe ich diese Abfrage zum Abkuirzen eingeflgt.
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Wenn nun aber zwei Zahlen aund b gewahlt werden, die relativ prim sind, dann gilt:

Aamod b=Bbmoda=1,
was bedeutet, dal3 A das modulare Inverse zu a beziiglich b und B das Inverse zu b bezilglich a
ist.
So kann des Inverse zu e berechnet werden, indem an a der Wert von j (n) Ubergeben wird und
an b der Wert der Wert von e. An dieser Stelle wird deutlich, dai3 e relativ prim zu j (n) sein
mul3.

4.4 Beispiel mit kleinen Zahlen

Nachdem ich nun beschrieben habe, wie geeignete Schltissel hergestellt werden, gebe ich in
diesem Kapitel ein Beispiel, bei dem mit sehr kleinen Zahlen gerechnet wird. Mit so kleinen
Zahlen ist natirlich keinerlei Sicherheit gewdhrleistet. Sie eignen sich aso nicht zum
Verschlisseln, jedoch gentigen sie, um die Rechnung nachvollziehen zu kénnen.

Zunéchst missen zwei Primzahlen gewdahlt werden. Sei p = 3 und q = 11. Fir das Produkt n gilt
n=pqg=33,undfirj (n) folgtj (n) = (p-1)(g-1) = 20.

Nun kann ein e gewdahlt werden, das jedoch relativ prim zu n sein muf3. Dazu wird einfach eine
Primzahl gewdhlt, diej (n) nicht teilt. So ist in diesem Beispid e = 7 ein mogliche Wahl, da 20
nicht durch 7 teilbar ist und 7 eine Primzahl i<, folglich ist der ggT (20, 7) = 1.

Anschliefend muf3 ein d gefunden werden, so dal3 ed = 1 mod j (n). Dies wird mittels des
erweiterten Euklidischen Algorithmus moglich:

Initidiserung: (&, &, as) = (1, 0, 20)
(br, b, b3) =(0,1,7)
1. Durchfihrung:
1. Schritt: by > 1;
g=int(20/7) =2
(z1,2,2)=(1,0,20)-2(0,1,7)=(1, -2, 6)
2. Schritt: (g, &,a)=(0,1,7) <«
(b, by, k) = (1,-2,6) «
2. Durchfihrung:
1. Schritt: by > 1;
q=int(7/6) =1
(Zl’ 5, 23) = (01 l’ 7) - (1’ -2 ) 6) = (-11 31 l)
2. Schritt: (&, &, a3) = (1, -2, 6)
(by, by, by) = (-1, 3, 1)
3. Durchfuhrung:
1. Schritt: b;=1p a=-1,b' =3

Dann folgt fir B: B =b* mod a=3 mod 20 = 3. Esgilt Bomod a=3* 7 mod 20 = 1.Dae, der
Public-Key, in diesem Beispiel also den Wert 7 hat, erhdlt d, der Secret-Key den Wert 3.

A muf3 nicht berechnet werden, da A das Inverse zu a, dso zu j (n), beziglich b ist, in diesem
Fal aso zu e Da jedoch mit j (n) as Modul gerechnet werden soll, ist dies fir die
Verschlisselung vollkommen uninteressant.

Nun will Person A der Person B eine Botschaft schicken. Dazu gibt B seinen Public-Key an A,
der nach ¢ = nf mod n die Nachricht, die an B Uberreicht wird, berechnet. Dazu wird das
normale Alphabet in Zahlen umgewandelt. So kann z.B. a den Wert 1 erhalten, b den Wert 2, ¢
den Wert 3, usw., oder aber die Buchstaben werden nach dem ASCI1-Code'' umgewandelt. Soll
zum Beispid der , Text* m = 8 verschliissalt werden, so ergibt sich als Nachricht: ¢ = 8 mod 33
= 2. Die Nachricht ¢ = 2 wird nun an B Ubermittelt. Dieser gewinnt die Botschaft nach
m=c¢"mod n =2 mod 33 = 8 mod 33 = 8 zuriick. Als weiteres Beispiel soll die Botschaft 5
verschllsselt werden:

11 American Standard Code for Information Interchange



Verschliisselung: 5" mod 33 = 78125 mod 33 = 78125 — 2367 * 33 = 14.
Entschlisselung: 14° mod 33 = 2744 mod 33 = 2744 - 83* 33 =5,

4.5 Signieren

Wiein Kapitel 2.2 schon erwahnt, ist mit dem RSA-Algorithmus auch ein Signieren maglich.
Damit ist folgendes gemeint: Der Absender einer Nachricht verschliisselt die Botschaft mit
seinem Secret-Key. Dadurch das (m)® mod n = ni® mod n dasselbe ist wie (n)° mod n
= nf® mod n, kann die Nachricht mit dem Public-Key wieder entschliisselt werden. Da der
Public-Key jedoch offentlich ist, bleibt die Botschaft fir jeden lesbar. Wenn aso A eine
signierte Nachricht an B sendet, so kann nicht nur B die Botschaft mit dem Public-Key
entschltsseln, sondern jeder andere auch. Der Nutzen liegt jedoch darin, dal3 B sich, sobald ein
sinnvolles entschliissein moglich ist, sicher sein kann, dal? die Nachricht von A stammt. Wenn
jedoch die Entschltsselung fehlschlagt, was heif¥, dal3 keine verninftigen Sétze oder Worte
zustande kommen, so bedeutet dies, dal3 die Nachricht nicht mit dem zu dem Public-Key
gehtrendem Secret-Key verschliisselt wurde oder die Nachricht nachtraglich verandert wurde.
Die Signierung wirkt so wie eine eektronische Unterschrift und kann im Rahmen enes
Kryptosystems benutzt werden, um beispielsweise Kaufvertrége oder Bestellungen Uber das
Internet abzuwickeln.

Dabel kénnen natrlich auch verschliisselte Botschaften oder auch SchlUssel selbst signiert
werden, so dal3 es moglich ist, komplizierte Kryptosysteme aufzubauen, in denen Nachrichten
verschltisselt werden, und gleichzeitig eine Sicherheit Uber den Absender verschafft wird.

4.6 Noch einmal zur Sicherheit

Es gibt kein mathematisches Verfahren, um nachzuweisen, wie sicher ein Codierungsverfahren
ist. Deshab it die einzige Methode, die Sicherheit eines Verfahrens zu beurteilen, zu sehen, ob
irgend jemand einen Weg findet, den Code zu ,, knacken"”.

Daher sollen in diesem Kapitel Techniken besprochen werden, die ein Lauscher nutzen kdnnte,
um, auch ohne den Secret-Key zu besitzen, eine Nachricht zu entschltisseln.

Eine Mdglichkeit ist die Zerlegung von n in seine Primfaktoren. n zu faktorisieren, wirde es
dem Lauscher ekemdglichen, j (n) = (p-1)(g-1) zu berechnen und anschlief3end den Secret-Key d
mit Hilfe des erweiterten Euklidischen Algorithmus zu berechnen

Grofe zusammengesetzte Zahlen zu faktorisieren ist ein bekanntes Problem, fir das schon
Fermat (1601-1605) und Legendre (1752-1833) agorithmische Ldsungsansdtze entwickelten.
Der schnellste heute bekannte Algorithmus wurde von Richard Schroeppel entwickelt und
beruht auf der Arbeit von Legendre. Die Funktionsweise dieses Algorithmus wirde den
Rahmen dieser Arbeit bel weitem sprengen. Wichtig ist jedoch, die Rechenzeit zu
berticksichtigen, mit der es moglich ist, eine Zahl n in ihre Primfaktoren zu zerlegen.

Der Algorithmus nach Schroeppel erméglicht es, n in ungefahr S » NN Sepritten zu
zerlegen. Tabelle 3 gibt an, wie viele Schritte nétig sind, um eine Zahl der angegebenen Lénge
in ihre Primfaktoren zu zerlegen.

Zahl der Stellen von n Anzahl der benétigten Oper ationen
50 1,4* 107
100 2,3*10”
200 12* 107
500 1,3* 107

Tab.3

In Anbetracht dieser Anzahl der benttigten Rechenoperationen wird nun auch deutlich, warum
diein Tabelle 1 aufgefihrten Rechenzeiten so enorm grof3 werden. Ab einer Schilisselléange von
200 Bit gibt es zur Zeit keinen Algorithmus, der eine Primfaktorzerlegung in einer brauchbaren
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Zeit durchfuhrt. Bei der zur Zeit gebréuchlichen Schilissellange von 1024- 4096 Bit ist es einem
Lauscher oder auch einem Kryptoanalytiker nicht moglich, Uber die Zerlegung von n den
Secret-Key d zu erhalten.

Es et sich nun die Frage, ob es einen Weg gibt, an den Secret-Key zu gelangen, ohne n zu
faktorisieren.

Im folgenden mdchte ich zeigen, dal3 andere Wege, die es eéinem Lauscher ermdglichen wiirden,
ene verschlissdte Nachricht zu entschlisseln, noch umstandlicher wéren als der, n zu
faktorisieren.

Eine Mdglichkeit, an d zu gelangen, wére es, j (n) zu generieren, ohne n zu faktorisieren. Wére
ein Kryptoanaytiker in der Lage, j (n) zu generieren, so konnte er mit dem erweiterten
Euklidischen Algorithmus das Inverse zu dem Public-Key e herstellen und auf diese Weisean d
gelangen. Da jedoch mittels j (n) auch n auf einfache Weise in Primfaktoren zerlegt werden
kann, wére mit der Mdglichkeit, j (n) zu generieren, auch eine einfachere Moglichkeit gegeben,
n zu faktoriseren. Da es, wie am Anfang dieses Kapitels schon festgestdllt, zur Zeit keine

schnellere Methode gibt, als die oben vorgestellte, kann auch das generieren von j (n) nicht
schneller sein, asn zu faktorisieren.

Daher werde ich nun zeigen, dal3 mit Hilfe der Generierung von j (n) auch eine Zerlegung von n
ohne weiteres moglich ist. Dazu muf zunachst nur (p + Q) ausgerechnet werden. Dies ist
maglich, weill j (n) =n—-(p+q) +1ist. Danund j (n) bekannt sind, kann auch (p + Q)
ausgerechnet werden.
Der Bewels hierfur &%t sich wie folgt fuhren:

n—(p+g+1=j(n
j (n) errechnet sich durch (p-1)(g-1), so ergibt sich:

n—(p+a) +1=(p-1)(a1)

n-(p+g+1=pg-p-q+1
Fur n gilt: n = pg, daher gilt:

n-(p+g+1=n-(p+q)+1

g.ed.

Nachdem nun also (p + g) ausgerechnet wurde, kann auch (p — q) ausgerechnet werden:
(p—a) = A(p + a)* —4n)

Auch hierzu der !3eweis

(p—a) =Q(p + g)* —4n)

(p—9) = CXp2 +2pq+ q2 —4n) (1. Binomische Formel)
Auch hier gilt n = pg, daher gilt:

(p—0) = Q" + 2 pa + g° —4pa)

P-9)=Qp°-2pg+q)

(p-0)=(p—0) (2. Binomische Formel)

g.ed.

Nun kann g einfach nach ((p + q) — (p — g))/2 ausgerechnet werden. Somit ist nin seine
Primfaktoren zerlegt.

Auch d zu berechnen, ohne n zu faktorisieren und ohne j (n) auszurechnen, wére eine
Methode, die es auf einfachem Wege ermoglichen wirde, n Primfaktoren zu zerlegen.
Nach Miller'? ist es moglich, jede zusammengesetzte Zahl n in ihre Primfaktoren zu
zerlegen, wenn ein beliebiges Vielfache von j (n) bekannt ist. Daed = 1 mod j (n) gilt,
kann nach ed — 1 ein Vidfaches von j (n) ausgerechnet werden. Somit wére eine
Zerlegung von n geleistet. Wenn dies moglich wére, dann wére auch in diesem Fall eine

2 Miller, G.L. Rieman’s hypothesis and tests for primality, New Mexico, May 1975
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einfache Primfaktorzerlegung méglich. Da diese aber nicht mdglich ist, kann auch die
Generierung von d nicht einfacher sein als die Zerlegung von n.

Abschlief3end |&% sich festhalten, dal3 das Berechnen der ,,e-ten Wurzel modulo n,
obwohl es ein bekanntes Problem ist, bisher nicht schneller méglich ist als die
Zerlegung von n in Primfaktoren, was bei grof3em n so zeit- und rechenaufwendig ist,
dal3 die Rechnung nicht mehr durchgefihrt werden kann.
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5 EFFIZIENTE IMPLEMENTATION DES ALGORITHMUS

5.1 Rechnen mit gro3en Zahlen

Wiein Kapitel 4.6 deutlich geworden ist, hangt die Sicherheit dieses Verfahrens von der Lange
der Schlissel ab. Im krassen Gegensatz zu der Lange der Schlissel (mindestens 1024 Bit,
normalerweise bis zu 4096 Bit) steht die Lénge des langsten verwendbaren Variablenformates
mit 32 Bit. Es wird deutlich, dal3 die standardmalZigen Rechenoperationen nicht durchgeftihrt
werden konnen. Im folgenden werde ich eine mogliche Methode beschreiben, mit so grofien
Zahlen zu rechnen.

Eine Zahl im Dezimalsystem dargestellt, ist ein Folge von Ziffern zwischen 0 und 9. Anders
ausgedriickt besteht eine 20-stellige Zahl aus einem Feld von 20 Ziffern. Ein solches Feld wird
auch als array™ bezeichnet. Es kann nun jede Ziffer des arrays einzeln betrachtet werden. Dieses
Verfahren ist nichts anderes as das ,, schriftliche” Addieren, Subtrahieren oder auch Dividieren
und Multiplizieren. Das schriftliche Rechnen setze ich als bekannt voraus und werde es daher
nicht weiter erl&utern.

Jede , Ziffer" eines arrays kann im Dezimalsystem die Werte 0 bis 9 annehmen. Wenn mit
besonders grofien Zahlen gerechnet wird, ist dies jedoch nicht optimal. Wird auf dem Computer
ein array angelegt, so kann jede Stelle dieses arrays sehr viel grofiere Werte annehmen. So kann
z.B. jede Stelle eines arrays die Werte eines ,,word”, aso die Werte von 0 bis 65535, annehmen.
Das Arbeiten mit einer grofReren Basis al's 10 hat keine Auswirkungen auf das Rechenverfahren.
Es kann weiterhin genauso , schriftlich* gerechnet werden. Lediglich der Uberlauf findet zu
einem spaterem Zeitpunkt statt.

Dieses Verfahren hat folgenden Vortell: Durch das Rechnen mit einer hoheren Basis werden
weniger Stellen verwendet, was wiederum bedeutet, dal3 weniger Rechenschritte durchgefihrt
werden mussen.

Folgendes Beispid verdeutlicht die Vorteile des Rechnens mit hoherer Basis. Es sollen die
Zahlen 88 und 14 Addiert werden. Zunéchst geschieht dies im Dezimasystem, wobel das
Ergebnis drei Stellen hat. Dabel werden zwei Additionen durchgefiihrt und zwei Ubertrage
weitergegeben. Es konnen aso vier Rechenschritte festgehalten werden.

Bass 10 Basis:
100
Sdle | 1]12]3 1( 2
8|8 88
+ 114 14
Uberlauf | 1] 1 1
Ergebnis | 1| O 2 1] 2

Wenn jedoch mit einer groferen Basis gerechnet wird, wie im Beispiel mit der Basis 100, so
werden nur zwei Rechenschritte durchgefuihrt: eine Addition und ein Ubertrag.

Das Rechnen mit einer hohen Basis hat jedoch einen Nachteil. Wenn die Zahlen ausgegeben
werden sollen, mussen die Zahlen in das Dezimalsystem zurtickgerechnet werden. Am Beispiel
wird dies am Ergebnis deutlich: 12. Die Addition von 88 und 14 hat im Dezimalsystem freilich
nicht das Ergebnis 12, sondern 1*100 + 2 * 1 = 102.

13 englisch fir , stattliche Reihe", , Ordnung®
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5.2 Potenzieren mod n mit groRen Zahlen

Es gibt jedoch auch andere Mdglichkeiten, zu grof3e Zahlen zu vermeiden. Insbesondere beim
potenzieren mit dem Secret- bzw. dem Public-Key geraten die Zahlen in Zahlenbereiche, die es
nur auf Umwegen zulassen, vom Computer berechnet zu werden. Da jedoch mit modulo
gerechnet wird, bietet sich hier die Moglichkeit, die Zahlen niedrig zu halten.

Gerechnet werden soll m = ¢ mod n. d kann mittels der Bingrzerlegung in einzelne Summanden
zergliedert werden. Es soll gdten: d = b, + b, + by + ... und somit gilt: ¢ mod n
= ™ P2+ mod n. Nach Satz 1 ist dies dasselbe wie (¢ * ¢ * ¢® * ) mod n. Daher kann
wie in dem folgenden Beispiel verfahren werden:

Es soll m berechnet werden, firr das gilt: m = 30 mod 13. Obwohl 30%° eine, im Verhétnis zu
den Zahlen mit denen tatsachlich verschlisselt wird, kleine Zahl ist, soll hier das Berechnen so
groRer Zahlen erspart bleiben. Daher wird zundchst 25 zerlegt: 25 = 2 + 2 + 2. Dies bedeutet:
307 = 30" * 30° * 30'° (nach Satz 1).

30" mod 13 kann leicht berechnet werden: 30" mod 13 = 4. Nun kann auch 30° mod 13 auf
einfachem Wege berechnet werden: 30° mod 13 = (30" * 30") mod 13 = (4 * 4) mod 13 = 3. Auf
diese Art und Weise ergibt sich Tabelle 4.

30" mod 13 - - 4

30" mod 13 (30" * 30") mod 13 (4* 4) mod 13 3

30" mod 13 (30° * 30°) mod 13 (3* 3) mod 13 9

30° mod 13 (30" * 30") mod 13 (9* 9) mod 13 3

30" mod 13 (30° * 30°) mod 13 (3* 3) mod 13 9
Tab. 4

Ziel war es aber, 30 mod 13 = (30" * 30° * 30™°) mod 13 zu berechnen, was nach dem gleichen
Schema wie oben geschehen kann. Die Ergebnisse dazu kénnen einfach der Tabelle entnommen
werden:

(30" * 30°) mod 13 = (4 * 3) mod 13 = 12. Daraus folgt: ((30" * 30°) * 30"°) mod 13
=(12* 9) mod 13 = 4.

Als Ergebnis ergibt sich aso 30*° mod 13 = 4.

Dies zu berechnen, war mittels dieser Methode méglich, ohne in dem Bereich so grofRer Zahlen
ZU geraten, dal3 ein einfaches Ausrechnen nicht mehr moglich gewesen wére.
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6 DIEJAGD AUF GRORE PRIMZAHLEN

6.1 Wozu grolRe Primzahlen ?

In den Kapiteln 4.1 und 4.6 ist bereits deutlich geworden, dal3 eine Zerlegung von n in die
Primfaktoren nur Schwierig ist, wenn n genligend grof3 ist. Aus der Tabelle 1 und 3 ist genauer
ersichtlich, dal3 ein guter Schutz erst ab einer Schltissellange von 1024 Bit besteht. Um
Schllissel mit dieser Lénge (ca. 307 Stellen) herstellen zu kdnnen, ist es jedoch, wie auch aus
den vorangegangenen Kapiteln deutlich wurde, notwendig, ausreichend grof3e Primzahlen
herzustellen. Da sich n nach n = pgq berechnet, mul3 eine der Primzahlen, wenn p und g ca
gleich grof sein sollen, ungefahr die GroRe On haben.

Drel Primzahltests, mit denen das Generieren von Primzahlen moglich ist, mochte ich in diesem
Abschnitt der Arbeit vorstellen. Anschlief3end sollen die verschiedenen Tests kritisiert werden,
und ich werde auch begrinden, warum ich welche Tests fir meine Testprogramme benutzt
habe.

Der ergte dieser Tedt, das sogenannte ,,Sieb des Erathostenes’, ist ein deterministischer Tedt,
was bedeutet, dald die durch ihn generierten Primzahlen nachweidlich Primzahlen sind. Dem
gegenuber stelle ich zwel probablistische Primzahlentests, die nur zu ener gewissen

Wahrscheinlichkeit die Primzahleigenschaften einer Zahl garantieren.

6.2 Sieb des Erathostenes

Zu der Entstehung des Sieb des Erathostenes gibt es folgende Sage:

Erathostenes, der vom dritten Ptoloméer Ptolomaeus Euergetes, dem Herrscher Agyptens, als
Direktor an die Bibliothek von Alexandria um 220 v.Chr. gerufen wurde, schlagt bei einem
Spaziergang am Strand folgendes vor:

Ein Bibliotheksdiener, damals wahrscheinlich ein Sklave, soll alle Zahlen von 1 bis 10000 in
den Sand schreiben. Nach getaner Arbeit soll er ale Vidfachen von 2 wieder streichen. So
werden ale geraden Zahlen ausgesiebt. Als kleingte Zahl bleibt so die 3 stehen. Nun soll der
Sklave dle Vielfachen von 3 wegstreichen. Anschlief3end ale von 5, 7, usw., bis schliefdich nur
noch Zahlen stehen bleiben, die nicht Viefaches einer kleineren Zahl, also Primzahl sind.

Zu Ehren Erathostenes und well diese Methode entfernt an das Sieben von Sand erinnert, heil3t
diese Methode das Sieb des Erathostenes.

Der Sklave beschwerte sich, er misse ja alle Zahlen bis 10000 Uberprifen, was unglaublich
lange ri(LJLauern wiirde. Doch Erathostenes beruhigte ihn, er miisse nur die Zahlen bis (10000
prufen™.

Diesigt folgendermal3en zu zeigen:

Wenn die Vielfachen einer Zahl x weggestrichen werden sollen, dann wird als kleinstes noch
nicht weggestrichene Viefache eine Zahl y = nx weggestrichen, fur die gilt y £ x*. Jede Zahl,
die kleiner as X ist und Vielfaches von x ist, ist auch ein Viefaches von einer Zahl z < x und
ist somit schon gestrichen worden. Daher brauchen nur die Zahlen bis Om gepriift werden, wenn
alle Primzahlen bis m mit dem Sieb des Erathostenes ermittelt werden sollen.

Das Sieb des Erathostenes ist ein erster Primzahlentest, der den Vorteil hat, dal3 die getesteten
Zahlen nachweidich Primzahlen sind. Eine mogliche Umsetzung in ein Programm liegt auf CD
bei.

14 23] s. 66f
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6.3 Der Fermat-Test

Eine andere Méglichkeit, Primzahlen zu Testen, bietet der in Kapitel 3.5 bewiesene Satz 7b. Die
Umkehrung dieses Satzes konnte lauten:

Berechne x = 1’ mod p, mit einer beliebigen zu p teilerfremden Basisr. Wenn x =1, dann ist p
maoglicherwei se eine Primzahl.

Wichtig ist, dal3 die Zahl p nur moglicherweise eine Primzahl ist! Wenn nach Satz 7a gilt, das
fur jede Primzahl p, unter der V oraussetzung, da ggT(r, p) = 1, r° mod p = r gilt, dann bedeutet
dies noch nicht, dal3 unter gleichen Voraussetzungen nicht auch zusammengesetzte Zahlen diese
Bedingungen erflllen konnten.

Es &% sich aber sagen, dald eine Zahl keine Primzahl ist, wenn sie diese Bedingung nicht
erfllt, und dal3 kann fur einen Primzahltest nutzbar gemacht werden.

Soll beispielsweise untersucht werden, ob die Zahl 17 eine Primzahl ist, so kann gerechnet
werden (mit der Testbasis 2): 27 mod 17 = 2. So kann es sein dal 17 eine Primzahl ist. Um
dieses Ergebnis zu bestdtigen, kann nun mit einer weiteren Testbasis gerechnet werden:
3" mod 17 = 3. Die Wahrscheinlichkeit, daR eine Zahl prim ist, steigt mit der Anzahl der
bestandenen Tests zu verschiedenen Testbasen. Dies |83 sich auch leicht an einem Beispiel
zeigen:

Getestet werden soll, ob 341 eine Primzahl ist. Dies |&% sich nach der in Kapite 5.2
vorgestellten Methode zum Potenzieren mod n berechnen:

M1 =2 +2+2"+ 2P+ 22 Mitder Testbasis 2 folgt also: 22"t = 2! "4+ 10+ %4+ 2% Eg ergibt sich
folgende Tabelle 5:

2" mod 341 - - 2
2° mod 341 - - 4
2" mod 341 - - 16
2 mod 341 - - 256
2° mod 341 - - 64
2 mod 341 (2"° * 2°) mod 341 (64 * 64) mod 341 4
2 mod 341 (2% * 2%) mod 341 (4* 4) mod 341 16
2°° mod 341 (2*** 2%) mod 341 (16 * 16) mod 341 256
2°° mod 341 (2% * 2%) mod 341 | (256 * 256) mod 341 64
Tab. 5

2**' mod 341 berechnet sich nun folgendermaRen: (2* * 2') mod 341 = (2 * 16) mod 341 = 32.
Weiterhin gilt: (2 * 2) * 2°) mod 341 = (32 * 64) mod 341 = 2 und

(@ * 2y * 2% * 2*) mod 341 = (2 * 16) mod 341 =

(2 * 2 * 29 * 229 * 2°°) mod 341 = (32 * 64) mod 341 = 2.
341 scheint also eine Primzahl zu sein. Zur Sicherheit wird dieser Test noch enma zur Basis 3

32. Schliedich folgt:

durchgefiihrt:
3" mod 341 - - 3
3" mod 341 - - 9
3" mod 341 - - 81
3° mod 341 - 6561 mod 341 82
3° mod 341 (3°* 3%) mod 341 (82* 82) Mod 341 245
3* mod 341 (3°* 3°)ymod 341 | (245* 245) mod 341 9
3> mod 341 (3% * 3%) mod 341 (9* 9) mod 341 81
3“° mod 341 (3 * 3) mod 341 (81 * 81) mod 341 82
3 mod 341 (3° * 3*°) mod 341 (82 * 82) mod 341 245
Tab. 6

3**' mod 341 berechnet sich: (3' * 3) mod 341 = (3 * 81) mod 341 = 243. AuRerdem gilt:
(2" * 2 * 2'°) mod 341 = (243 * 245) mod 341 = 201 und (((2* * 2) * 2°) * ') mod 341 =
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(201 * 81) mod 341 = 254. Es folgt: (2" * 2% * 2% * 2*) * 2% mod 341 =
(254 * 245) mod 341 = 168.

Es stellt sich durch den zweiten Test zur Basis 3 heraus, dal3 341 keine Primzahl ist. Tatsachlich
gilt 11 * 31 = 341. Trotzdem hat sie den Fermat-Test zur Basis zwel bestanden. 341 wird daher
as Pseudoprimzahl zur Basis 2 bezeichnet. Ebenso gibt es Pseudoprimzahlen zur Basis 3 usw.
Soll der Fermat-Test adso wirksam sein, so mul3 er mit mehreren Testbasen durchgefihrt
werden.

Es gibt jedoch auch Zahlen, die den Fermat-Test zu jeder Basis bestehen und trotzdem
zusammengesetzt sind. Diese Zahlen werden Carmichael-Zahlen genannt. Tabelle 7 zeigt dle
Carmichagl-Zahlen die kleiner a's 100000 sind.

561 1105 1729 2465
2821 6601 8911 10585
15841 29341 41041 46657
52633 62745 63973 75361

Tab. 7

Dajedoch die Anzahl der Carmichael-Zahlen sehr vidl kleiner ist als die der Primzahlen, ist der
Fermat-Test eine brauchbare Methode zur Bestimmung von Primzahlen®®.

6.4 Test nach Miller und Rabin

Ein anderer Primzahlentest, der von Miller und Rabin entwickelt wurde, beruht auf folgender
Uberlegung:

Wenn eine Zahl p den Fermat-Test besteht, dann gilt: 5 mod n = 1 (nach Satz 7a). Das
bedeutet, dalR ™" — 1 von n geteilt wird (nb™* —1). Da n jedoch eine ungerade Zahl ist, 1&3% sie
sich in jedem Fall in der Form n = 2m + 1 schreiben. Wenn dies eingesetzt wird, bedeutet dies:
nb®™ — 1. Fir b®™ — 1 kann auch (b" — 1)(B" + 1) geschrieben werden. Daraus folgt:
n|(b™— 1)(b"™ + 1), was bedeutet, dald n entweder (0" — 1) teilt oder (b™ + 1). Wiirde n beide der
Faktoren teilen, dann mif¥e es auch deren Differenz 2 teillen. n ist jedoch ungerade. Es gilt
demnach B" © +1 mod n. Wenn jedoch n keine Primzahl ist, dann wére es denkbar, dai einige
Faktoren von n (b™ — 1) teilen und andere (0" + 1). Dann hétte die Zahl zwar den Fermat-Test
bestanden, nicht jedoch den Test nach Miller und Rabin.

Dies 18 sich wie folgt anwenden: Wie in Kapitd 6.3 schon gezeigt, besteht 341 den Fermat-
Test zur Basis 2. In einem zweiten Schritt kann nun 2°° mod 341 ausgerechnet werden. Dies
gestaltet sich recht einfach, da die benétigten Zwischenergebnisse wiederum aus der Tabelle 5
abgel esen werden kénnen:

170=2"+ 22 + 22 + 2’ = 2 + 8 + 32 + 128. Nach der Tabelle ergibt sich fur (2 * 2*) mod 341 =
(4*256) mod 341 =1, (Z * 2) * 2% mod 341 = (1 * 4) mod 341 = 4 und schlielich
(2 * 2)* 229 * 2°) mod 341= (4 * 256) mod 341 = 1. 341 kénnte demnach immer noch eine
Primzahl sein. Dann mifte nach dem oben geflhrten Beweis auch folgendes gelten:
2 mod 341 = +1.

Und wieder kénnen die Zwischenergebnisse der Tabelle 5 entnommen werden:
85=2+2+2+ 2 Dahergilt: (2 * 2 * 2°) mod 341 = (2 * 16 * 65536) mod 341 = 2 und
folglich: (2 * 2 * 2°) * 2" mod 341 = (2 * 16) mod 341 = 32. An dieser Stelle wird
deutlich, dai3 341 keine Primzahl ist.™

Dies & sich nun folgendermal3en verallgemeinern:

Da n eine ungerade Zahl i, ist n — 1 mit Sicherheit gerade. Daher kann n — 1 immer in der
Form 2a*t mit a® 1 und t ungerade dargestellt werden. Es gilt dann:

15 . - lim Anzahl _der _Carmichael - Zahlen< x
Es gilt tatsachlich: -
X® ¥ Anzahl _der _ Primzahlen< x

=0 [32]
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' —1=p""—1.
Da nun " = §"2"@= D" gilt, kann die dritte binomische Formel angewandt werden. Es folgt
dann:

b2a*t 1= b2*2/\(a—1)*t 1= (b2"(a—1)*t_ 1) (b2"(a—l)* ty 1)
Wenn dieses Verfahren erneut auf den Ausdruck in der ersten Klammer angewendet wird, so
ergibt sich:

bZa*t -1= (bZ*Z"(a—Z)*t _ 1) (bZ"(a—l)* t+ l)

bZa*t —1= (bZ"(a—Z)*t _ 1) (bZ"(a—Z)*t + 1) (bZ"(a—l)* t+ 1) -
So kann nun weiter gerechnet werden, bis sich schlieflich fir 22~ = 2° ergibt. Diesiist dann der
Fal, wenn i = aigt. Dann &% sich folgende Gleichung aufstellen:

P = -1) (B -1)*..* (@2 +1) (PP + 1),
Es gilt letztendlich:

Pr-1=F-1)E-1*..* @ +1).

Diese Gleichung erlaubt nun folgenden Primzahltest:

Wenn p ene Primzahl ist, dann teilt p genau einen der Faktoren auf der rechten Seite der
Gleichung' ™ —1= (0 -1) (B —1) * ... * (®"@ "'+ 1). Das bedeutet, daR B mod p = 1 oder
b*™" '= -1 mod p, fir e@ni fiir dasgilt 0 £i < a

Zwei der Faktoren kann p nur teilen, wenn es zusammengesetzt ist.

Naturlich gilt auch hier die Umkehrung nicht! Wenn eine Zahl den Test besteht, kann sie
trotzdem zusammengesetzt sein. Solche Zahlen nennen sich dann starke Pseudoprimzahlen. So
gibt es zum Beispiel in dem Zahlenbereich bis 25¢10° genau 21835 Pseudoprimzahlen, jedoch
nur 4842 starke Pseudoprimzahlen®’.

Auf diese Art und Weise bietet der Test nach Rabin und Miller die Mdglichkeit, Zahlen zu
testen, ob sie prim sind oder nicht. Dabei ist diese Methode sicherer as der Fermat-Test.

6.5 Andere Tests

Neben den drei von mir beschriebenen Primzahltests gibt es zahlreiche andere Algorithmen zum
testen von Primzahlen (so s hier verwiesen auf z.B. Monte-Carlo, Lehman, Solovay). Ein
besonders fur die Kryptographie interessant gewordener Algorithmus ist der 1989 von Udli M.
Maurer vorgeschlagene. Der Maurer-Algorithmus ist eine Methode, prifbare Primzahlen
herzustellen. Dabei zeigt die Diplomarbeit von Robert Miller, daf3 dieser Algorithmus mit
geringfiigigen Modifikationen nur unwesentlich langsamer ist, as ein probablistischer Test.
Besonders geeignet ist dieses Verfahren zur Herstellung von Primzahlen, die bestimmte
Anforderungen, wie z.B. einer vorgegebenen Lénge, erfillen sollen. Auch das macht diesen
Algorithmus fir die Public-Key-Verschllisselung sehr reizvoll.

Die Funktionsweise dieses Algorithmus ist jedoch zu umfangreich, as dal? eine Beschreibung in
dieser Arbeit noch Platz gefunden hétte.

6.6 Vergleich und Kritik der Methoden

Wenn auch das Sieb des Erathostenes eine sehr einfache Moglichkeit bietet, prifbare
Primzahlen herzustellen, so ist dieses Verfahren zur Herstellung von Primzahlen fir die Public-
Key-Verschlisselung denkbar ungiinstig. Mittels dieser Methode & sich ndmlich nicht
entscheiden, ob eine sehr grofRe Zahl prim ist oder nicht. Vor dem Entscheiden ob eine Zahl
prim igt, steht das Ausrechnen aller vorhergehender Primzahlen. Auch wenn beim Priifen einer
Zahl m ,nur* bis Om geprift werden muR (s. 6.2), so ist dies bei so groRRen Zahlen, wie sie fir
die Verschllisselung bendtigt werden, viel zu zeit- und rechenaufwendig.

Der Fermat-Test verschafft diesem Problem Abhilfe. Mit ihm ist es moglich, auch sehr grof3e
Zahlen in angemessenem Zeitrahmen daraufhin zu Uberprifen, ob sie prim sind oder nicht.
Jedoch sind die von dem Fermat-Test gepriften Zahlen nur zu ener gewissen
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Wahrscheinlichkeit prim. Die Wahrscheinlichkeit, dal3 eine zusammengesetzte Nicht-
Carmichaelzahl n den Test mit einer zufdlig gewahlten Basis b (ggT(n, b) = 1) nicht besteht, ist
mindestens %2. So ist die Wahrscheinlichkeit bei k zu den Basen by, b, ..., b bestandenen Tests
dafiir, das n zusammengesetzt ist: 1/2°. Das bedeutet, dal? n mit einer Wahrscheinlichkeit von
1 —1/2“eine Primzahl oder eine Carmichaelzahl ist.

Bel der Geschwindigkeit, mit der ein Computer diese Rechnung durchfiihren kann, ist dieses
Verfahren durchaus ein geeignetes, wenn auch nicht optimales Verfahren zur Generierung von
Primzahlen.

Eine Optimierung dieses Verfahren stellt der Test nach Miller und Rabin dar. Bei ihm nehmen
die Wahrscheinlichkeiten, dal? eine Zahl prim ist noch wesentlich schneller ab. Es gilt, dal3 n mit
einer Wahrscheinlichkeit von 1- 1/4“ eine Primzahl ist'®. Im Vergleich zum Fermat-Test wird
also entweder Rechenzeit eingespart, oder die Wahrscheinlichkeit, dal? die getestete Zahl prim
ist, nimmt zu. Dadurch ist dies von den hier vorgestellten Verfahren das zur Generierung der
Primzahlen am besten geeignetste.

Noch wesentlich besser ist natiirlich die Benutzung eines Verfahrens, wie es Maurer vorschlégt
und Robert Miller in seiner Diplomarbeit optimiert. Dann wére es moglich, mit prifbaren
Primzahlen zu rechnen, wahrend die Laufzeiten in einem annehmbaren Rahmen liegen. Ein
solches Verfahren vorzustellen, ist mir jedoch leider im Rahmen dieser Arbeit unmdglich.
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7 ANWENDUNGEN DES RSA-ALGORITHMUS

7.1 PGP

Pretty Good Privacy Inc. ist eine von Philip Zimmermann gegrindete Firma, die es sich zur
Aufgabe gemacht hat, Datenverschlisselungssysteme zu entwickeln und zu verbreiten.
Insbesondere das Programm ,,PGP* sorgt immer wieder fir Schlagzeilen. PGP benutzt den
RSA-Algorithmus, um E-mail und Daten zu schitzen. PGP bietet dabel nicht nur die
Maoglichkeit, Schltissel zu generieren und damit zu verschlisseln, sondern auch, die Schitssel
zu verwalten. Es werden sogenannte Schitisselringe angelegt, in denen die Schllissel aufgehoben
werden. Um ene Verschlissete Nachricht zu entschlisseln, wird aus dem Schliisselbund
automatisch der passende Secret-Key ausgewéhlt. Auch besteht natlrlich die Moglichkeit,
Nachrichten zu signieren.

Die zur Zeit (6.1.1998) aktuellste Version auf dem deutschen Markt ist PGP 5.0i, wobei das i
fur internationa version steht. (dazu mehr in Kapitel 9). Diese Version alerdings verschlisselt
nicht mehr mit dem RSA-Schllissal, sondern mit dem Diffie-Hellmann-Schllissel, ebenfalls eine
Methode der Public-Key-Verschliisselung. Well ich denke, dal3 das Prinzip der Verschllisselung
mit offentlichem Schllissel in der Praxis angewandt sehr viel eindrucksvoller ist, as in blofRer
Theorie, habe ich dieser Arbeit auf CD die aktuelle PGP-Version beigelegt. PGP ist Freeware,
und das Kopieren und Verbreiten dieser Software ist ausdriicklich erlaubt!

7.2 Andere Anwendungen

Wie in Kapitd 2.3 schon angedeutet ist RSA Tell eniger internationaler Standards. An
Standards wie der ,, Society for Worldwide Interbank Financiel Telecommunications standard”,
»French financial industry’s ETEBAC 5 standart* oder dem ,,ANSI X9.31 draft standard for the
U.S. banking industry”, von denen RSA ein Tell i, ist zu erkennen, dal3 RSA vor allem dann
eingesetzt wird, wenn es darum geht, Geldgeschéfte Uber Datennetze abzuwickeln. Aber auch
viele Internet-Standards, wie z.B. dem PEM (Privacy Enhanced Mail) Standard wéren ohne
RSA nicht denkbar (verwiesen sei auch auf SIMINE, PEM-MINE, SHTTP und SSL).

Viele andere Standards werden zur Zeit entwickelt, und einige von denen sollen auch das RSA-
Verfahren beinhaten. Inwieweit dieser in den néchsten Jahren von anderen Verfahren (z.B.
Diffie-Hellmann) abgel 6t werden, bleibt abzuwarten.



8 AUSWIRKUNGEN

Das Schaffen eines Codierungssystem, dald so sicher ist, wie das RSA-System, hat nicht nur
Auswirkungen auf den Datenverkehr und die Moglichkeiten im Internet, sondern auch auf die
Politik und Wirtschaft eines Landes. So nutzen sebst hochste Regierungsstellen die
Maoglichkeit, Daten sicher zu Verschlisseln, sehen es jedoch nicht so gerne, wenn jeder die
Maoglichkeit hat, Daten so zu verschlisseln, dal3 nicht einma die Polize, Regierung oder
diverse Nachrichtendienste die Botschaft entschllisseln kénnen.

In Amerika begann daher ein energischer Kampf darum, Verschllissel ungssoftware so weit wie
moglich einzuschranken, bzw. entsprechende Software mit Hintertir, also der Mdglichkeit auch
ohne geheimen Schitissel an die verschllisselten Daten zu kommen, zu verbreiten.

Dieser Kampf begann auch in der Offentlichkeit diskutiert zu werden, als gegen PGP-Griinder
Phil Zimmermann Klage erhoben wurde. Die US-Regierung klagte Zimmermann an, illegal eine
Verschliisselungstechnologie exportiert zu haben. 1hm drohte somit eine Geldstrafe von bis zu
einer Millionen Dollar oder mindestens 41 Monate Geféangnis. Es bildete sich eine Lobby
heraus, die das Recht auf Verschliisselung fir jedermann forderte. Daraus folgte die Freigabe
PGPs ds Freeware. Seitdem ist das kompilieren und verbreiten von PGP fir private Zwecke
ausdriicklich erlaubt. Die Klage wurde schlieldich fallen gelassen. Trotzdem ist und bleibt der
Export von Verschliisselungstechnol ogien verboten, mit einer Ausnahme:

Auf Grund dieses Verbotes darf PGP nicht exportiert werden. Jedoch kann, vollkommen legal,
in langen Listen und Bichern der Quelltext ins Ausland gebracht werden. So wird (meistens in
Norwegen) von freiwilligen Helfern der gesamte Quellcode neu eingescannt und erneut
kompiliert. Diese neu kompilierte Version erhdlt den Zusatz i fir ,internationa” zu dem
Versionskirzel. Daher ist PGP auch auf¥erhalb den USA als Freeware erhdltlich.

Dieses Verfahren ist jedoch sehr zeitaufwendig. So kam erst ein halbes Jahr nachdem in der
USA PGP 5.0 erschien die PGP 5.0i-Verson auf den Markt. Aulerdem darf durch die
Bestimmungen niemand eigenstandig ,Bugfixes’, aso Fehlerbehebungen  bzw.
Verbesserungen, vornehmen. Dadurch ist die i-Version nicht auf dem aktuellen Stand zu halten.
Gleichzeitig mit der PGP 5.0i-Version erschien in den USA die Version 5.53, an der erhebliche
Verbesserungen gegentiber den Vorversionen vorgenommen wurden.

Das Interesse an , starker* Verschllisselungstechnologie jedoch mit Hintertir von Seiten des
Staates ist auch an folgendem zu erkennen.

Firmen wie z.B. McAfee erhdten fir den Beitritt in die ,Key Recovery Alliance® Zuschiisse
und Wohlwollen des Staaten. Die Key Recovery Alliance ist ein Firmenbund, der sich der
Entwicklung , starker* Verschllsselungstechnologien verschrieben hat. Diese jedoch sollen
eingebaute Hintertiren haben, so dald sie dem Wunsch der Regierung auf Abhdrmdglichkeit
entspricht.

So kam es, dal3 McAfee sich mit Netzwerksoftwarenhaus Network General zusammenschlof3
und so die Network Associates bildete. Network Associates kaufte um den 22.12.1997 PGP Inc.
auf. Wenige Tage nach der Ubernahme von PGP zog sich allerdings Network General aus der
Key Recovery Alliance zuriick. Was bleibt ist die Skepsis bei den Anwendern.

In einigen anderen Léndern, vornehmlich Diktaturen, ist die Verschlisselung mit dem RSA-
Algorithmus ganzlich verboten. Doch auch in Deutschland ist die Diskussion um die Public-
Key-Verschlisselung entfacht. Innenminister Kanther forderte eine strenge Regulierung der
angewandten Kryptologie im Internet. Nach dem Vorbild Amerikanischer , Trust Center* sollte
jeder bel unabhangigen Instanzen seinen Secret-Key hinterlegen. Die Begrindung lautete, dal3
»taatsfeinde und Kriminelle* ihre Verbrechen mittels dieser Technik verschleierten.

Eine Begrindung, die ich fur nicht schlissig halte, denn kein Verbrecher wirde davor
zurtickschrecken, einen Secret-Key zu benutzen, ohne ihn hinterlegt zu haben. Bei dem
derzeitigen Zustand des Internets ist eine sinnvolle Kontrolle meiner Meinung nach nicht einmal
im Ansatz moglich.

Jedenfalls sprach sich das Justiz- und das Wirtschaftsministerium gegen eine solche
Verfahrensweise aus. Auch Wirtschaftsverbénde konnten eine Hinterlegung der Schilissel auf
keinen Fall erdulden. Sie befirchteten ein Schlupfloch fur Wirtschaftsspionage. So it die



Diskussion um die Hinterlegung des Secret-Keys wieder Abgeklungen, ohne dal3 eine solche
Kontrollinstanz eingefiihrt wurde.

Auch internationa ist die Nutzung von PGP noch weitestgehendes mdglich. So kommt es
zustande, dal? der Untergrund in Birma, die Exilregierung von Tibet, die Zapatista-Guerillas in
Mexiko, aber auch amnesty international PGP ohne Einschrankungen nutzen kénnen.

Dieses Kapitel habe ich meiner Arbeit vor alem beigefiigt, um die aktuelle Brisanz des Themas
zu umreif3en. Aufgrund der aktuellen Information (6. Jan. 98) dieses Abschnittes ist es jedoch
maglich, dal? einige Informationen mittlerweile schon wieder veraltet sind.
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10 QUELLEN

10.1 Quellen aus dem Internet

Die nun folgenden Quellen aus dem Internet waren fir die Erstellung dieser Arbeit sehr wichtig
und informativ. Jedoch kann ich keine Garantie dafir Ubernehmen, dal3 die hier angegebenen
Internetseiten noch abrufbar sind oder in der Zwischenzeit gedndert wurden! Die enthommenen
Informationen beziehen sich (soweit nicht anders vermerkt) auf den Stand vom 24.2.1997.

1

2.

10.

11.

13.

14.

15.

16.

17.

18.

19.

21.

ftp://ftp.cert.dfn.de/pub/doc/german

ftp://ftp.cert.df n.de/pub/tool S/crypt/pop

ftp://ftp.cert.dfn.de/pub/tool s/crypt/pap

ftp://ftp.cert.df n.de/pub/tool /crypt/pap/langauge

ftp://ftp.de.pgp.net/pub/pap

ftp://ftp.uni-paderborn.de/FAQ/alt.security.pop

http://pgpEurope.com

http://tucson.com/2001/pgpj umps.html

http://www.faui81.informatik.uni-erlangen.de/SchemeT each/pages/ch2/sec7 18.html

http://www.faui81.informatik.uni-erlangen.de/ SchemeT each/pages/ch2/sec7 20.html

http://www.faui81.informatik.uni-erlangen.de/SchemeT each/pages/ch2/sec7 28.html

http://www.kit-bremen.com/kodierung/interview.html (vom 3.2.1997)

http://www.kit-bremen.com/kodierung/versionen.html (vom 3.2.1997)

http://www.utm.edu/research/primes/prove2.html

http://www.utm.edu/research/primes/prove3.html

http://www.utm.edu/research/primes/proved.html

http://www.utm.edu/research/primes/proving.html

http://www.voi cenet.com/~jank/astecientschli el3ung-K rypt-datenschutz.html

http://www.voi cenet.com/~jank/astec/kryptver.html

http://www.voi cenet.com/~jank/astec/offenkry.html

http://www.voi cenet.com/~]ank/astec/pgpman.html




10.2 Sonstige Quellen
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